En este caplitulo, aprendit a:

+ Explicar la necesidad de la capa de Transporte

= |dentificar la funcitn de la capa de Transporte que ofrece la transferencia de datos de
extremo a extremo enire las aplicaciones

* Describir la funcidn de los dos protocolos de la capa de Transporte TCP/IR, TCP y
UDP

* Euxplicar las principales funciones de la capa de Transporte gue incluyen la
confiabilidad, el direccionamiento de puertos vy la segmentacion

« Explicar la manera en que TCP y UDP manejan dichas funciones principales

* |dentificar el momento apropiado para utilizar TGP o UDP y suministrar ejemplos de
aplicaciones que utilizan cada protocolo




CAPITULO 5 Capa de red de OSI

5.0 Introduccion del capitulo
5.0.1 Introduccion del capitulo

Hemos visto cdmo los servicios y aplicaciones de red en un dispositivo final pueden comunicarse con aplicaciones y
servicios que se ejecutan en otro dispositivo final.

A continuacidn, segun se muestra en la figura, consideraremos cémo se transportan estos datos a través de la red:
desde el dispositivo final de origen (o host) hasta el host de destino, de manera eficiente.

Los protocolos de la capa de Red del modelo OSI especifican el direccionamiento y los procesos que permiten que los
datos de la capa de Transporte sean empaquetados y transportados. La encapsulacién de la capa de Red permite que
su contenido pase al destino dentro de una red o sobre otra red con una carga minima.

Este capitulo aborda la funcién de la capa de Red, analizando cémo esta capa divide las redes en grupos de hosts para
administrar el flujo de paquetes de datos dentro de una red. Ademas, consideraremos como se facilita la comunicacion
entre redes. A esta comunicacion entre redes se la denomina enrutamiento.

Objetivos de aprendizaje

Al completar este capitulo, usted podra:

¢ Identificar la funcion de la capa de Red, ya que describe la comunicacion desde un dispositivo final a otro
dispositivo final.

¢ Examinar el protocolo de Capa de red mas comun, Protocolo de Internet (IP) y sus caracteristicas de proveer
servicio sin conexion y de maximo esfuerzo.

¢ Comprender los principios utilizados para guiar la division o agrupamiento de dispositivos en redes.

e Comprender el direccionamiento jerarquico de dispositivos y cémo esto permite la comunicacion entre redes.

¢ Comprender los fundamentos de rutas, direcciones de préoximo salto y envio de paquetes a una red destino.

La capa de Red

Mientras comunicamos nuestros datos...
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.1 IPv4
51.1 Capa de Red: comunicacion de host a host

La Capade red o Capa 3 de OSI provee servicios para intercambiar secciones de datos individuales a través de
lared entre dispositivos finales identificados. Para realizar este transporte de extremo a extremo la Capa 3 utiliza
cuatro procesos basicos:

e direccionamiento,

¢ encapsulamiento,

e enrutamiento,y

¢ desencapsulamiento.

Direccionamiento

Primero, la Capa de red debe proveer un mecanismo para direccionar estos dispositivos finales. Si las secciones
individuales de datos deben dirigirse a un dispositivo final, este dispositivo debe tener una direccion tnica. En una red
IPv4, cuando se agrega esta direccion a un dispositivo, al dispositivo se lo denomina host.

Encapsulacion

Segundo, la capa de Red debe proveer encapsulacion. Los dispositivos no deben ser identificados sélo con una
direccion; las secciones individuales, las PDU de la capa de Red, deben, ademas, contener estas direcciones. Durante el
proceso de encapsulacion, la Capa 3 recibe la PDU de la Capa 4 y agrega un encabezado o etiqueta de Capa 3 para
crear la PDU de la Capa 3. Cuando nos referimos a la capa de Red, denominamos paquete a esta PDU. Cuando se crea
un paquete, el encabezado debe contener, entre otra informacion, la direccion del host hacia el cual se lo esta enviando.
A esta direccion se la conoce como direccidn de destino. El encabezado de la Capa 3 también contiene la direccién del
host de origen. A esta direccion se la llama direccion de origen.

Después de que la Capa de red completa el proceso de encapsulacion, el paquete es enviado a la capa de enlace de
datos que ha de prepararse para el transporte a través de los medios.

Enrutamiento

Luego, la capa de red debe proveer los servicios para dirigir estos paquetes a su host destino. Los host de origen y
destino no siempre estan conectados a la misma red. En realidad, el paquete podria recorrer muchas redes diferentes. A
lo largo de la ruta, cada paquete debe ser guiado a través de la red para que llegue a su destino final. Los dispositivos
intermediarios que conectan las redes son los routers. La funcién del router es seleccionar las rutas y dirigir
paguetes hacia su destino. A este proceso se lo conoce como enrutamiento.

Durante el enrutamiento a través de una internetwork, el paquete puede recorrer muchos dispositivos intermediarios. A
cada ruta que toma un paquete para llegar al proximo dispositivo se la llama salto. A medida que el paquete es enviado,
su contenido (la PDU de la Capa de transporte) permanece intacto hasta que llega al host destino.

Desencapsulamiento

Finalmente, el paquete llega al host destino y es procesado en la Capa 3. El host examina la direccion de destino para
verificar que el paquete fue direccionado a ese dispositivo. Si la direccidn es correcta, el paquete es desencapsulado por
la capa de Red y la PDU de la Capa 4 contenida en el paquete pasa hasta el servicio adecuado en la capa de
Transporte.

A diferencia de la capa de Transporte (Capa 4 de OSI), que administra el transporte de datos entre los procesos que se
ejecutan en cada host final, los protocolos especifican la estructuray el procesamiento del paquete utilizados para
llevar los datos desde un host hasta otro host. Operar ignorando los datos de aplicacion llevados en cada paquete
permite a la capa de Red llevar paquetes para multiples tipos de comunicaciones entre hosts multiples.
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Los protocolos implementados en la capa de Red que llevan datos del usuario son:
e version 4 del Protocolo de Internet (IPv4),

version 6 del Protocolo de Internet (IPv6),

intetercambio Novell de paquetes de internetwork (IPX),

AppleTalk, y

servicio de red sin conexion (CLNS/DECNet).

El Protocolo de Internet (IPv4 y IPv6) es el protocolo de transporte de datos de la capa 3 mas ampliamene utilizado y
seré el tema de este curso. Los demas protocolos no seran abordados en profundidad.

Protocolos de la capa de Red
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5.1.2 Protocolo IPv4: Ejemplo de protocolo de capa de Red

Rol del IPv4

Como se muestra en la figura, los servicios de capa de Red implementados por el conjunto de protocolos TCP/IP son el
Protocolo de Internet (IP). La versién 4 de IP (IPv4) es la versién de IP mas ampliamente utilizada. Es el Unico protocolo
de Capa 3 que se utiliza para llevar datos de usuario a través de Internet y es el tema de CCNA. Por lo tanto, sera el
ejemplo que usamos para protocolos de capa de Red en este curso.

La version 6 de IP (IPv6) esta desarrollada y se implementa en algunas areas. IPv6 operara junto con el IPv4 y puede
reemplazarlo en el futuro. Los servicios provistos por IP, asi como también la estructura y el contenido del encabezado
de los paquetes estan especificados tanto por el protocolo IPv4 como por el IPv6. Estos servicios y estructura de

paguetes se usan para encapsular datagramas UDP o0 segmentos TCP para su recorrido a través de una internetwork.

Las caracteristicas de cada protocolo son diferentes. Comprender estas caracteristicas le permitird comprender la
operacion de los servicios descritos por este protocolo.

El Protocolo de Internet fue disefiado como un protocolo con bajo costo. Provee soélo las funciones necesarias para
enviar un paquete desde un origen a un destino a través de un sistema interconectado de redes. El protocolo no fue
disefiado para rastrear ni administrar el flujo de paquetes. Estas funciones son realizadas por otros protocolos en otras
capas.

Caracteristicas bésicas de IPv4:
¢ Sin conexion: No establece conexion antes de enviar los paquetes de datos.

¢ Maximo esfuerzo (no confiable): No se usan encabezados para garantizar la entrega de paquetes.
¢ Medios independientes: Operan independientemente del medio que lleva los datos.

TCP/NP
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Los paguetes IP fluyen a través de internetwork.

= Sin conexidn: sin establecimiento de conexién en forma previa al envio de paquetes de datos.
* Mejor intento (no confiable): sin sobrecarga para garantizar la entrega de paquetes.

* Independiente de los medios: funciona en forma independiente de los medios que fransportan los
datos.

5.1.3 Protocolo IPv4: Sin conexidon

Servicio sin conexion

Un ejemplo de comunicacion sin conexion es enviar una carta a alguien sin notificar al receptor con anticipacién. Como
se muestra en la figura, el servicio postal aln lleva la carta y la entrega al receptor. Las comunicaciones de datos sin
conexion funcionan en base al mismo principio. Los paquetes IP se envian sin notificar al host final que estan llegando.

Los protocolos orientados a la conexion, como TCP, requieren el intercambio del control de datos para establecer la
conexion asi como también los campos adicionales en el encabezado de la PDU. Como IP trabaja sin conexion, no



requiere un intercambio inicial de informacién de control para establecer una conexion de extremo a extremo antes de
gue los paquetes sean enviados, ni requiere campos adicionales en el encabezado de la PDU para mantener esta
conexion. Este proceso reduce en gran medida la sobrecarga del IP.

Sin embargo, la entrega del paquete sin conexion puede hacer que los paquetes lleguen a destino fuera de secuencia. Si

los paquetes que no funcionan o estan perdidos crean problemas para la aplicacion que usa los datos, luego los
servicios de las capas superiores tendran que resolver estas cuestiones.

Comunicacibn sin conaxion

D [l C———————

Carta

Se envid una carta.

* =i gl receptor esta presente * cuando llegara
+ zillegd la carta
+ si el receptor puede leer la carta

RUTAS POSTALES REDES DE DATOS

Comunicacidn sin conexitn
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Se envid un paguste.

* gj el receptor esta presante « cuando llegara

* sillego el paguete
* =i el receptor puede leer el paguete

RUTAS POSTALES _ REDES DE DATOS




514 Protocolo IPv4: Mejor intento

Servicio de mejor intento (no confiable)

El protocolo IP no sobrecarga el servicio IP suministrando confiabilidad. Comparado con un protocolo confiable, el
encabezado del IP es mas pequefio. Transportar estos encabezados mas pequefios genera una menor sobrecarga.
Menor sobrecarga significa menos demora en la entrega. Esta caracteristica es preferible para un protocolo de Capa 3.

La funcidon de la Capa 3 es transportar los paquetes entre los hosts tratando de colocar la menor carga posible en la red.
La Capa 3 no se ocupa de ni advierte el tipo de comunicacién contenida dentro de un paquete. Esta responsabilidad es
la funcién de las capas superiores a medida que se requieren. Las capas superiores pueden decidir si la comunicacion
entre servicios necesita confiabilidad y si esta comunicacion puede tolerar la sobrecarga que la confiabilidad requiere.

La funcidon de la Capa 3 es transportar los paquetes entre los hosts tratando de colocar la menor carga posible en la red.
La Capa 3 no se ocupa de ni advierte el tipo de comunicacién contenida dentro de un paquete. Esta responsabilidad es
la funcién de las capas superiores a medida que se requieren. Las capas superiores pueden decidir si la comunicacion
entre servicios necesita confiabilidad y si esta comunicacion puede tolerar la sobrecarga que la confiabilidad requiere.

Al IP a menudo se lo considera un protocolo no confiable. No confiable en este contexto no significa que el IP funciona
adecuadamente algunas veces y no funciona bien en otras oportunidades. Tampoco significa que no es adecuado como
protocolo de comunicaciones de datos. No confiable significa simplemente que IP no tiene la capacidad de
administrar ni recuperar paquetes no entregados o corruptos.

Como los protocolos en otras capas pueden administrar la confiabilidad, se le permite a IP funcionar con mucha
eficiencia en la capa de Red. Si incluimos la sobrecarga de confiabilidad en el protocolo de la Capa 3, las
comunicaciones que no requieren conexiones o confiabilidad se cargarian con el consumo de ancho de banday la
demora producida por esta sobrecarga. En el conjunto TCP/IP, la capa de Transporte puede elegir entre TCP o UDP,
basandose en las necesidades de la comunicacion. Como con toda separacién de capa provista por los modelos de
redes, dejar la decision de confiabilidad a la capa de Transporte hace que IP sea mas adaptable y se adecue segun los
diferentes tipos de comunicacion.

El encabezado de un paquete IP no incluye los campos requeridos para la entrega confiable de datos. No hay acuses de
recibo de entrega de paquetes. No hay control de error para datos. Tampoco hay forma de rastrear paquetes; por lo
tanto, no existe la posibilidad de retransmitir paquetes.

Mejor intento

-
Paquete P |
! ~ Paquete IP
Los paguetes se enrutan Algunos paguetes
rapidamente a traves de la red. pueden perderse en &l
trayecto.

Al ser un protocolo no confiable de capa de Red, IP no garantiza la
recepcion de todos los paquetes enviados.

Otros protocolos administran el proceso de seguimiento de paguetes y
garantizan su entrega.



5.1.5 Protocolo IPv4: Independiente de los medios

Independiente de los medios

La capa de Red tampoco esta cargada con las caracteristicas de los medios mediante los cuales se transportaran los
paquetes. IPv4 y IPv6 operan independientemente de los medios que llevan los datos a capas inferiores del stack del
protocolo. Como se muestra en la figura, cualquier paquete IP individual puede ser comunicado eléctricamente por cable,
como sefiales Opticas por fibra, o sin cables como las sefiales de radio.

Es responsabilidad de la capa de Enlace de datos de OSI tomar un paquete IP y prepararlo para transmitirlo por el medio
de comunicacion. Esto significa que el transporte de paquetes IP no esta limitado a un medio en patrticular.

Existe, no obstante, una caracteristica principal de los medios que la capa de Red considera: el tamafio maximo de la
PDU que cada medio puede transportar. A esta caracteristica se la denomina Unidad méaxima de transmision (MTU).
Parte de la comunicacién de control entre la capa de Enlace de datos y la capa de Red es establecer un tamafio maximo
para el paquete. La capa de Enlace de datos pasa la MTU hacia arriba hasta la capa de Red. La capa de Red entonces
determina de qué tamafio crear sus paquetes.

En algunos casos, un dispositivo intermediario, generalmente un router, necesitara separar un paquete cuando se lo
envia desde un medio a otro medio con una MTU mas pequefia. A este proceso se lo llama fragmentacion de paquetes o
fragmentacion.

Enlaces

RFC-791 http://www.ietf.org/rfc/rfc0791.txt

Independencia de medios
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Los paquetes IP pueden trasladarse a través de diferentes medios.

5.1.6 Protocolo IPv4: Empaquetado de la PDU de la capa de Transporte

IPv4 encapsula o empaqueta el datagrama o segmento de la capa de Transporte para que la red pueda entregarlo a su
host de destino. Haga clic en los pasos dentro de la figura para ver este proceso. La encapsulacion de IPv4 permanece
en su lugar desde el momento en que el paquete deja la capa de Red del host de origen hasta que llega a la capa de
Red del host de destino.

El proceso de encapsular datos por capas permite que los servicios en las diferentes capas se desarrollen y escalen sin
afectar otras capas. Esto significa que los segmentos de la capa de Transporte pueden ser empaquetados facilmente por
los protocolos de la capa de Red existentes, como IPv4 e IPv6, o por cualquier protocolo nuevo que pueda desarrollarse
en el futuro.

Los routers pueden implementar estos protocolos de la capa de Red para operar concurrentemente en una red hacia y
desde el mismo host u otro. El enrutamiento realizado por estos dispositivos intermediarios sélo considera el contenido
del encabezado de paquetes que encapsula el segmento.

En todos los casos, la porcién de datos del paquete, es decir, el PDU de la Capa de transporte encapsulada, permanece
sin cambios durante los procesos de la capa de red.



Enlaces

RFC-791 http://www.ietf.org/rfc/rfc0791.txt
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5.1.7 Encabezado del paquete IPv4

Como se muestra en la figura, un protocolo IPv4 define muchos campos diferentes en el encabezado del paquete. Estos
campos contienen valores binarios que los servicios IPv4 toman como referencia a medida que envian paquetes a través
de la red.

Este curso considerara estos 6 campos clave:
direccion IP origen,

direccion IP destino,

tiempo de existencia (TTL),

tipo de servicio (ToS),

protocolo, y

desplazamiento del fragmento.

Campos IPv4 de encabezados clave
Coloque el cursor sobre cada campo en el grafico para ver su propésito.
Direccion IP destino

El campo de Direccién IP destino contiene un valor binario de 32 bits que representa la direccion de host de capa de red
de destino del paquete.

Direccion IP origen

El campo de Direccién IP origen contiene un valor binario de 32 bits que representa la direccion de host de capa de red
de origen del paquete.

Tiempo de vida

El tiempo de vida (TTL) es un valor binario de 8 bits que indica el tiempo remanente de "vida" del paquete. El valor TTL
disminuye al menos en uno cada vez que el paguete es procesado por un router (es decir, en cada salto). Cuando el
valor se vuelve cero, el router descarta o elimina el paquete y es eliminado del flujo de datos de la red. Este mecanismo
evita que los paquetes que no pueden llegar a destino sean enviados indefinidamente entre los routers en un routing
loop. Si se permitiera que los loops de enrutamiento continden, la red se congestionaria con paquetes de datos que
nunca llegarian a destino. Disminuyendo el valor TTL en cada salto se asegura que eventualmente se vuelva cero y que
se descartard el paquete con el campo TTL vencido.

Protocolo

Este valor binario de 8 bits indica el tipo de relleno de carga que el paquete traslada. El campo de protocolo permite a la
Capa de red pasar los datos al protocolo apropiado de la capa superior.

Los valores de ejemplo son:
01 ICMP,

06 TCP, y

17 UDP.

Tipo de servicio

El campo de tipo de servicio contiene un valor binario de 8 bits que se usa para determinar la prioridad de cada paquete.
Este valor permite aplicar un mecanismo de Calidad del Servicio (QoS) a paquetes de alta prioridad, como aquellos que

llevan datos de voz en telefonia. El router que procesa los paquetes puede ser configurado para decidir qué paquete es

enviado primero basado en el valor del Tipo de servicio.

Desplazamiento de fragmentos

Como se mencioné antes, un router puede tener que fragmentar un paquete cuando lo envia desde un medio a otro
medio que tiene una MTU mas pequefia. Cuando se produce una fragmentacion, el paquete IPv4 utiliza el campo
Desplazamiento de fragmento y el sefializador MF en el encabezado IP para reconstruir el paguete cuando llega al host
destino. El campo de desplazamiento del fragmento identifica el orden en el cual ubicar el fragmento del paquete en la
reconstruccion.

Sefalizador de Mas fragmentos



El sefalizador de Mas fragmentos (MF) es un Unico bit en el campo del sefializador usado con el Desplazamiento de
fragmentos para la fragmentacion y reconstruccion de paquetes. Cuando esta configurado el sefializador Méas
fragmentos, significa que no es el Ultimo fragmento de un paquete. Cuando un host receptor ve un paquete que llega con
MF = 1, analiza el Desplazamiento de fragmentos para ver donde ha de colocar este fragmento en el paquete
reconstruido. Cuando un host receptor recibe una trama con el MF = 0 y un valor diferente a cero en el desplazamiento
de fragmentos, coloca ese fragmento como la Ultima parte del paquete reconstruido. Un paquete no fragmentado tiene
toda la informacion de fragmentacion cero (MF = 0, desplazamiento de fragmentos = 0).

Sefalizador de No Fragmentar

El sefializador de No Fragmentar (DF) es un solo bit en el campo del sefializador que indica que no se permite la
fragmentacion del paquete. Si se establece el bit del sefializador No Fragmentar, entonces la fragmentacion de este
paquete NO esta permitida. Si un router necesita fragmentar un paquete para permitir el paso hacia abajo hasta la capa
de Enlace de datos pero pero el bit DF se establece en 1, entonces el router descartara este paquete.

Enlaces:

RFC 791 http://www.ietf.org/rfc/rfc0791.txt

Para obtener una lista completa de valores del campo IP de nimero de protocolo

http://www.iana.org/assignments/protocol-numbers
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Tipo de servicio

Periodo de vida

Tipo de servicio

Cantidad de saltos antes de que se
descarte el paquete: Este valor se reduce
en cada salto para evitar que los paguetes
se transmitan a traves de la red en routing

Prioridad de QoS de datos: Habilita al
router para dar prioridad a la informacion
de ruta de red y voz sobre los datos

comunes.

loops.
Direccién de origen Direccion de destino
Direccion 1Pv4 del host que envia el Direccidn 1Pv4 del host que recibe el
paquete; Se mantiene inalierable a lo paquete: Se mantiene inalterable a lo
largo de todo el recorrido del paquete a largo de todo el recorrido del paquete a
través de internetwork. Habilita al host de través de internetwork. Habilita a los
destino para responder al de origen si es routers de cada salto para reenviar el
necesario, pagquete hacia el destino.




Desplazamiento de fragmentos

Estos 13 bits habilitan a un receptor para
|determinar el lugar de un fragmento
particular en el datagrama IP original.

Estos 3 bits representan los sefalizadores
de control, tales como DF y MF.

Protocolo

Tipo de protocolo de contenido de datos:
Indica si los datos son un datagrama UDP
o segmento TCP, ya que estos protocolos
de la capa de Transporte administran la
recepcion de sus PDU de manera
diferente.

Otros Campos IPv4 del encabezado
Version: Contiene el nimero IP de la version (4).
Longitud del encabezado (IHL). Especifica el tamafio del encabezado del paquete.

Longitud del Paquete: Este campo muestra el tamafio completo del paquete, incluyendo el encabezado y los datos,
en bytes.

Identificacion: Este campo es principalmente utilizad para identificar tincamente fragmentos de un paquete IP original.
Checksum del encabezado: El campo de checksum se utiliza para controlar errores del encabezado del paquete.

Opciones: Existen medidas para campos adicionales en el encabezdo IPv4 para proveer otros servicios pero éstos son
rara vez utilizados.

Opciones

Encabezado de campos adicional para suministrar
otros servicios, utilizado con escasa frecuencia.

El nimero de version IP.

Longitud del paquete

Tamano del paguete completo, gue incluye el encabezado y los datos, en bytes. La longitud
minima del paguete es de 20 bytes (20 bytes de encabezado + 0 bytes de datos) y el maximo es
65.535; el valor maximo gue puede tener este campo de 16 bits.

Checksum del encabezado

Se utiliza para la verificacion de errores en el encabezado de paguetes. En cada salto, la checksum
del encabezado debe compararse con el valor de este campo. Si el valor de la checksum del
encabezado no coincide con la checksum calculada, el paguete se descartiara. En cada salto, el
campo TTL disminuye y la fragmentacion se vuelve posible; por lo tanto, debe volver a calcularse la
checksum en cada salto. Nota: esta checksum solo se aplica al encabezado y no a los datos
encapsulados.




Identifica fragmentos de forma exclusiva en un paguete IP original.

IHL (Longitud del encabezado)

El tamano del encabezado del paguete. Es
necesario ya que el campo Opciones indica que el
tamario del encabezado puede variar y el protocolo
necesita conocer el lugar donde finaliza el
encabezado y donde comienzan los datos durante
el procesamiento del paguete.

Paquete IP tipico
La figura representa un paquete IP completo con valores tipicos de campo del encabezado.
Ver = 4; version IP.

IHL = 5; tamafio del encabezado en palabras de 32 bits (4 bytes). Este encabezado tiene 5*4 = 20 bytes, el tamafio
minimo valido.

Longitud total = 472; tamafio del paquete (encabezado y datos) de 472 bytes.
Identificacion = 111, identificador original del paquete (requerido si se fragmenta posteriormente).
Sefalizador = 0; significa que el paquete puede ser fragmentado si se requiere.

Desplazamiento de fragmentos = 0; significa que este paquete no esté actualmente fragmentado (no existe
desplazamiento).

Periodo de vida = 123; es el tiempo de procesamiento en segundos de la Capa 3 antes de descartar el paquete
(disminuye en al menos 1, cada vez que el dispositivo procesa el encabezado del paquete).

Protocolo = 6; significa que los datos llevados por este paquete son un segmento TCP.

Paquete IPwd

|— Byte 1 —{— Byte 2 + Byte 3 + Byte 4 —{




5.2 Redes: Division de host en grupos
5.2.1 Redes: Separacion de hosts en grupos comunes

Una de las principales funciones de la capa de Red es proveer un mecanismo para direccionar hosts. A medida que
crece el nimero de hosts de la red, se requiere mas planificacion para administrar y direccionar la red.

Divisién de redes

En lugar de tener todos los hosts conectados en cualquier parte a una vasta red global, es mas practico y manejable
agrupar los hosts en redes especificas. Histéricamente, las redes basadas en IP tienen su raiz como una red grande.
Como esta red crecid, también lo hicieron los temas relacionados con su crecimiento. Para aliviar estos problemas, la red
grande fue separada en redes mas pequefias que fueron interconectadas. Estas redes mas pequefias generalmente se
llaman subredes.

Red y subred son términos utilizados indistintamente para referirse a cualquier sistema de red hecho posible por los
protocolos de comunicacion comunes compartidos del modelo TCP/IP.

De manera similar, a medida que nuestras redes crecen, pueden volverse demasiado grandes para manejarlas como
una Unica red. En ese punto, necesitamos dividir nuestra red. Cuando planeamos la division de la red, necesitamos
agrupar aquellos hosts con factores comunes en la misma red.

Como muestra la figura, las redes pueden agruparse basadas en factores que incluyen:
¢ ubicacién geografica,
e  proposito, y
e propiedad.

Los disenadores de redes deben
preguntar: ;en funcion de qué debe
dividirse la red?

Una red amplia es demasiado
compleja para que se opere y
administre en forma eficiente.

INICIAR I GEOGRAFICO ¥ pProposo | PROPIEDAD |
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Agrupacion de hosts de manera geografica

Podemos agrupar hosts de redes geograficamente. El agrupamiento de hosts en la misma ubicacién, como cada
construccion en un campo o cada piso de un edificio de niveles multiples, en redes separadas puede mejorar la
administracién y operacion de la red.

Agrupacion de hosts para propdsitos especificos

Los usuarios que tienen tareas similares usan generalmente software comun, herramientas comunes y tienen patrones
de trafico comun. A menudo podemos reducir el trafico requerido por el uso de software y herramientas especificos,
ubicando estos recursos de soporte en la red con los usuarios.

El volumen del trafico de datos de la red generado por las diferentes aplicaciones puede variar significativamente. Dividir
redes basadas en el uso facilita la ubicacion efectiva de los recursos de la red asi como también el acceso autorizado a
esos recursos. Los profesionales en redes necesitan equilibrar el nimero de hosts en una red con la cantidad de tréafico
generado por los usuarios. Por ejemplo, considere una empresa que emplea disefiadores gréficos que utilizan la red
para compartir archivos multimedia muy grandes. Estos archivos consumen la mayoria del ancho de banda disponible
durante gran parte del dia laboral. La empresa también emplea vendedores que se conectan una vez al dia para
registrar sus transacciones de ventas, lo que genera un trafico minimo de red. En este escenario, el mejor uso de los
recursos de la red seria crear varias redes pequefias a las cuales unos pocos disefiadores tengan acceso y una red mas
grande para que usen todos los vendedores.

Agrupacion de hosts para propiedad

Utilizar una base organizacional (compafiia, departamento) para crear redes ayuda a controlar el acceso a los
dispositivos y datos como también a la administracion de las redes. En una red grande, es mucho mas dificil definir y
limitar la responsabilidad para el personal de la red. Dividir hosts en redes separadas provee un limite de cumplimiento y
administracion de seguridad de cada red.

Enlaces:

Disefio de red http://www.cisco.com/univercd/cc/td/doc/cisintwk/idg4/nd2002.htm

Existen muchas ventajas al dividir una red
en segmentos administrables.
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El simple hecho de conectar por cables la red fisica puede convertir la ubicacion geografica en un lugar légico para realizar
el inicio de la segmentacidn de una red.
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Los vendedores necesitan el
100% de confiabilidad y

El volumen y el tipo de datos generados por una clase de
usuarios pueden hacer que sea adecuada la agrupacion da
usuarios similares en una red.

_;Ejﬂcina d
ventas

INICIAR GEOGRAFICO

La agrupacién de hosts en redes segun la propledad puede mejorar la
seguridad de los datos.
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5.2.2 ¢Por qué separar hosts en redes? - Rendimiento

Como se mencion6 anteriormente, a medida que las redes crecen, presentan problemas que pueden reducirse al menos
parcialmente dividiendo la red en redes interconectadas mas pequefias.

Los problemas comunes con las redes grandes son:
¢ Degradacioén de rendimiento
¢ Temas de seguridad
e Administracion de direcciones

Mejoramiento del rendimiento

Grandes numeros de hosts conectados a una sola red pueden producir volimenes de trafico de datos que pueden
extender, si no saturan, los recursos de red como la capacidad de ancho de banda y enrutamiento.

La divisién de grandes redes para que los host que necesitan comunicarse estén agrupados reduce el tréfico a través de
los internetworks.

Ademas de las comunicaciones de datos reales entre los hosts, la administracion de la red y el trafico de control
(sobrecarga) también aumentan con la cantidad de hosts. Los factores que contribuyen de manera significativa con esta
sobrecarga pueden ser los broadcasts de redes.

Un broadcast es un mensaje desde un host hacia todos los otros hosts en la red. Cominmente, un host inicia un
broadcast cuando se requiere informacién sobre otro host desconocido. Los broadcasts son una herramienta necesaria y
atil utilizada por protocolos para permitir la comunicacién de datos en redes. Sin embargo, grandes cantidades de hosts
generan grandes cantidades de broadcasts que consumen el ancho de banda de la red. Y como los otros hosts tienen
que procesar el paguete de broadcast que reciben, las otras funciones productivas que un host realiza son también
interrumpidas o degradadas.

Los broadcasts estan contenidos dentro de una red. En este contexto, a una red también se la conoce como un dominio
de broadcast. La administracion del tamafio de los dominios broadcast dividiendo una red en subredes asegura que el
rendimiento de la red y de los host no se degraden hasta niveles inaceptables.

— i

Todos los dispositivos de esta red se conectan en un dominio de broadcast cuando se establece el
switch seqgin la configuracion predeterminada de fabrica. Debido a que los switches reenvian
broadcasts en forma predeterminada, todos los dispositivos de esta red procesan los broadcasts.




El reemplazo del switch central por un router crea 2 subredes IP; por lo tanto, 2 dominios de
broadcast diferentes. Todos los dispositivos estdn conectados pero se incluyen los broadcasts

locales.
5.2.3 ¢ Por qué separar hosts en redes? - Seguridad

La red basada en IP, que luego se convirtié en Internet, antiguamente tenia un pequefio nimero de usuarios confiables
en agencias gubernamentales de EE.UU. y las organizaciones de investigacion por ellas patrocinadas. En esta pequefia
comunidad, la seguridad no era un problema importante.

La situacion ha cambiado porque las personas, las empresas y las organizaciones han desarrollado sus propias redes IP
gue se conectan a Internet. Los dispositivos, servicios, comunicaciones y datos son propiedad de esos duefios de redes.
Los dispositivos de red de otras compafiias y organizaciones no necesitan conectarse a su red.

La divisién de redes basada en la propiedad significa que el acceso a y desde los recursos externos de cada red pueden
estar prohibidos, permitidos o monitoreados.

El acceso a internetwork dentro de una compafiia u organizacion puede estar asegurado de manera similar. Por ejemplo,
la red de una universidad puede dividirse en subredes para la administracion, investigacion y los estudiantes. Dividir una
red basada en el acceso a usuarios es un medio para asegurar las comunicaciones y los datos del acceso no autorizado,
ya sea por usuarios dentro de la organizacién o fuera de ella.

La seguridad entre redes es implementada en un dispositivo intermediario (router o firewall) en el perimetro de la red. La
funcion del firewall realizada por este dispositivo permite que datos conocidos y confiables accedan a la red.

Enlaces:
Seguridad IP de red

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ics/cs003.htm



Aumentar la seguridad

Registros de
estudiantes

Investigacion

Cada usuario puede acceder a i
3 : Investigador
os servidores en su propio

departamento.

Aumentar la seguridad

Registros de

estudiantes

Administrador

Denegado

Investigacion

Cada usuario tiene bloqueado .
) Investigador
el acceso a los servidores de

otroz departamentos.

524 ¢Por qué separar hosts en redes? — Administracion de direcciones

nternet esta compuesta por millones de hosts y cada uno esté identificado por su direccidn Gnica de capa de red.
Esperar que cada host conozca la direccion de cada uno de los otros hosts seria imponer una carga de procesamiento
sobre estos dispositivos de red que degradarian gravemente su rendimiento.



Dividir grandes redes para que estén agrupados los hosts que necesitan comunicarse, reduce la carga innecesaria de
todos los hosts para conocer todas las direcciones.

Para todos los otros destinos, los hosts s6lo necesitan conocer la direccion de un dispositivo intermediario al que envian
paquetes para todas las otras direcciones de destino. Este dispositivo intermediario se denomina gateway. El gateway es
un router en una red que sirve como una salida desde esa red.

Red local

J - |
=

Este host tiene las direcciones para los Ya qgue =& desconoce la direccian para este
desting, los paquetes se ransmiten al router del

gateway.

. ) £l
J

host= en su propia red.

_e—y
™ v

Los hosts desconocen como entregar los datos a los dispositivos en una red
remota, ésta es la funcion del gateway.

5.2.5 ¢,Como separamos los hots en redes? — Direccionamiento jerarquico

Para poder dividir redes, necesitamos el direccionamiento jerarquico. Una direccion jerarquica identifica cada host de
manera exclusiva. También tiene niveles que ayudan a enviar paquetes a través de internetworks, lo que permite que
una red sea dividida en base a esos niveles.

Para mantener las comunicaciones de datos entre redes por medio de internetworks, los esquemas de direccionamiento
de capa de red son jerarquicos.

Como se ve en la figura, las direcciones postales son los principales ejemplos de direcciones jerarquicas.
Consideremos el caso de enviar una carta de Japon a un empleado que trabaja en Cisco Systems, Inc.
La carta estaria dirigida de la siguiente manera:

Nombre del empleado

Cisco Systems, Inc.

170 West Tasman Drive

San Jose, CA 95134

USA

Cuando una carta se envia por correo postal en el pais de origen, la autoridad postal sélo observaria el pais de destino y
notaria que la carta esta destinada para EE. UU. En este nivel, no se necesita ninglin otro detalle de direccion.



Cuando llega a EE.UU., la oficina postal primero observa el estado, California. La ciudad, calle, y nombre de la compafia
no serian analizados si la carta todavia necesitara ser enviada al estado correcto. Una vez que la carta llega a California,
sera enviada a San Jose. Alli la portadora de correo local podria tomar la carta hacia West Tasman Drive y luego
consultar la direccién y entregarla al 170. Cuando la carta esté realmente en las instalaciones de Cisco, se podria utilizar
el nombre del empleado para enviarla a su Gltimo destino.

Con relacion sélo al nivel de direccion relevante (pais, estado, ciudad, calle, nimero y empleado) en cada etapa al dirigir
la carta hacia el proximo salto hace que este proceso sea muy eficiente. No existe la necesidad de que cada paso en el
envio conozca la ubicacién exacta del destino; la carta fue dirigida a la direccidn general hasta que el nombre del
empleado fue finalmente utilizado en el destino.

Las direcciones jerarquicas de la red funcionan de manera muy similar. Las direcciones de la Capa 3 suministran la
porcién de la red de la direccion. Los routers envian paquetes entre redes refiriéndose solo a la parte de la direccion de
la capa de Red que se requiere para enviar el paquete hacia la red de destino. Para cuando llega el paquete a la red del
host de destino, la direccion de destino completa del host habra sido utilizada para entregar el paquete.

Si una red grande necesita ser dividida en redes mas pequenfias, se pueden crear capas de direccionamiento adicionales.
Usar el esquema de direccionamiento jerarquico significa que pueden conservarse los niveles mas altos de la direccion

(similar al pais en una direccién postal), con el nivel medio denotando las direcciones de la red (estado o ciudad) y el
nivel mas bajo, los hosts individuales.

Direccionamiento jerarguico

PARA: Jane Doe 170 West Tasman Drive, San Jose, CA 95134, USA

¢ Qué pais? £ Qué codigo postal?

Desde Japon ra

Carta BT
—> %

Cadigo postal

£ Qué direccién? ‘

ey

£ Qué persona?

<&

Empileado Direccion

En cada paso de la entrega, la oficina de comreos solo necesita examinar el siguiente nivel jerarquico

5.2.6 Division de redes: Redes a partir de redes

Si se tiene que dividir una red grande, se pueden crear capas de direccionamiento adicionales. Usar direccionamiento
jerarquico significa que se conservan los niveles mas altos de la direcciéon; con un nivel de subred y luego el nivel de
host.

La direccion Iogica IPv4 de 32 bits es jerarquica y esta constituida por dos partes. La primera parte identifica la red y la
segunda parte identifica al host en esa red. Se requiere de las dos partes para completar una direccion IP.

Por comodidad, las direcciones IPv4 se dividen en cuatro grupos de ocho bits (octetos). Cada paso se convierte a su
valor decimal y la direccion completa escrita como los cuatro valores decimales separados por punto (periodo).



Por ejemplo: 192.168.18.57

En este ejemplo, como muestra la figura, los tres primeros octetos, (192.168.18) pueden identificar la porciéon de la red
de la direccién, y el dltimo octeto (57) identifica al host.

Esto es direccionamiento jerarquico porque la porcion de la red indica a la red donde se ubica cada direccion de host
Unica. Los routers sélo necesitan conocer como llegar a cada red en lugar de conocer la ubicacién de cada host
individual.

Con el direccionamiento jerarquico de IPv4, la porcion de la red de la direccién para todos los hosts en una red es la
misma. Para dividir una red, la porcién de la red de la direccion es extendida para usar bits desde la porcion del host de
la direccion. Estos bits de host pedidos prestados luego se usan como bits de red para representar las diferentes
subredes dentro de un rango de red original.

Dado que una direccion IPv4 es de 32 bits, cuando los bits del host se usan para dividir una red, cuanto mas subredes
se crean, menos hosts pueden utilizarse para cada subred. Sin considerar el nimero de subredes creado, se requiere
gue cada uno de los 32 bits indentifique un host individual.

Al nimero de bits de una direccion utilizada como porcion de red se lo denomina longitud del prefijo. Por ejemplo, si una
red usa 24 bits para expresar la porcion de red de una direccion, se dice que el prefijo es /24. En los dispositivos de una
red IPv4, un nimero separado de 32 bits llamado méascara de subred indica el prefijo.

Nota: El Capitulo 6 en este curso cubrira el direccionamiento y subdireccionamiento IPv4 de red en detalle.

La extension de la longitud del prefijo 0 mascara de subred permite la creacion de estas subredes. De esta manera, los
administradores de red tienen la flexibilidad de dividir redes para satisfacer las diferentes necesidades, como ubicacion,
administracién del rendimiento de la red y seguridad, mientras asegura que cada host tenga una direccion Unica.

Para propositos explicativos, en este capitulo, los primeros 24 bits de una direccidon IPv4 se utilizaran como
porcién de red.

Enlaces:
Agencia de asignacion de ndmeros por Internet

http://www.iana.org/

Direceidn IPv4 jardrqulca

- 32 bits 3=

Porcion de la red Porcion del host

—— & bits —_— - 8 bits —_— — 8 bits —_— B bits —_—

(Octeto) (Octeto) (Octeto) (Octeto)
192 . 168 . 18 : 57
Red Host

Direccion IPvd completa



5.3 Enrutamiento: COmo se manejan nuestros paquetes de datos
5.3.1 Parametros de dispositivos: CoOmo respaldar la comunicacion fuera de nuestra red

Dentro de una red o subred, los hosts se comunican entre si sin necesidad de un dispositivo intermediario de capa de
red. Cuando un host necesita comunicarse con otra red, un dispositivo intermediario o router actia como un gateway
hacia la otra red.

Como parte de su configuracion, un host tiene una direccion de gateway por defecto definida. Como se muestra en la
figura, esta direccion de gateway es la direccidon de una interfaz de router que esta conectada a la misma red que el host.

Tenga en claro que no es factible para un host particular conocer la direccion de todos los dispositivos en Internet con los
cuales puede tener que comunicarse. Para comunicarse con un dispositivo en otra red, un host usa la direccion de este
gateway, o gateway por defecto, para enviar un paquete fuera de la red local.

El router también necesita una ruta que defina donde enviar luego el paquete. A esto se lo denomina direccion del
siguiente salto. Si una ruta esté disponible al router, el router enviara el paquete al router del proximo salto que ofrece
una ruta a la red de destino.

Enlaces;

RFC 823

http:/iwww.ietf.org/rfc/rfc0823.txt

Los gateways permiten las comunicaciones entre redes

Sélo conozco las direcciones de los
dispositivos de mi red.

Si no conozco la direccion del dispositivo
de destino, envio el paquete a la direccion
delgatewa?rpnrdefmh

Gateway
192.168.2.1/24

Gateway

192.168.2.30/24 -

192.168.2.31/24 192.168.3.5/24

Red 192.168.2.0/24 Red 192.168.3.0/24

5.3.2 Paquetes IP: CoOmo llevar datos de extremo a extremo

Como ya sabe, la funcion de la capa de Red es transferir datos desde el host que origina los datos hacia el host que los
usa. Durante la encapsulacion en el host origen, un paquete IP se construye en la Capa 3 para transportar el PDU de la
Capa 4. Si el host de destino esta en la misma red que el host de origen, el paquete se envia entre dos hosts en el medio
local sin la necesidad de un router.

Sin embargo, si el host de destino y el host de origen no estan en la misma red, el paquete puede llevar una PDU de la
capa de Transporte a través de muchas redes y muchos routers. Si es asi, la informacion que contiene no esta alterada
por ningun router cuando se toman las decisiones de envio.



En cada salto, las decisiones de envio estan basadas en la informacién del encabezado del paquete IP. El paguete con
su encapsulacion de capa de Red también se mantiene basicamente intacto a través de todo el proceso desde el host de

origen hasta el host de destino.

Si la comunicacion se produce entre dos hosts de diferentes redes, la red local envia el paquete desde el origen hasta su
router del gateway. El router examina la porcion de la red de la direccion de destino del paquete y envia el paquete a la
interfaz adecuada. Si la red de destino esta conectado directamente a este router, el paquete es enviado directamente a
ese host. Si la red de destino no esta conectada directamente, el paquete es enviado a un segundo router, que es el

router del siguiente salto.

El paguete que se envia pasa a ser responsabilidad de este segundo router. Muchos routers o saltos a lo largo del

camino puede procesar el paguete antes de llegar a destino.

Haga clic en los pasos de la figura para seguir la ruta del paquete IP.
Enlaces:

RFC 791 http://www.ietf.org/rfc/rfc0791.txt

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

Enrutamiento de paquetes IP

Red
192.166.2.0/24

152.168.2.30/24 Red

Red 192.168.4.0/24
192.168.3.0/24

Red
192.168.5.0/24

19216856124 AT

Enrutamiento de paguetes IP

192.1&&.2.&"24

Red
Red 182.1668.4.0/24
192.168.3.0/24

. 192.168.2.30/24
LY

¢ Esta este paquete destinado a un dispositivo de esta red?
No. Esta destinado al dispositivo 182.168.5.6/24, un dispositivo
de otra red.

Red
192.168.5.0/24

192.168.5.6/24

) (7)) (04 (@) (&) (03



Enrutamiento de paquetes IP Red

Red 102,168.5.024

192.168.2.0/24

192.168.5.6/24
= 182.1668.2.30/24 Red

""- R 192.168.4.0/24
192.188.3.0124

192.168.5.6/24

192.168.2.1/24

| Se envia el paguete al gateway, ]

CDEDoC00

Enrutamiento de paquetes IP Red

Red 192,168.5.0/24
192.168.2.0/24

192.168.5.6/24
192.168.2.30/24 Red

Red 192.168.4.0024
192.168.3.0/24

. Esta este paquete destinado a un dispositivo conectado
diractamente? No. Reanvie el paguete al siguiente router.

s T T TS T

Enrutamiento de paquetes IP Red

Red 192.168.5.0/24
192.168.2.024

192.168.5.6/24

192.168.2.3024

Red
Red 192.168.4.024
192.168.3.0/24

¢ Esta este paguete destinado a un dispositive conectado
directamente? Mo. Reenvie el paguete al siguiente router.

woe LT LT T




Enrutamiento de paquetes IP Red

Red 192.168.5.0/24

192.168.2.0/24

192.168.2.30/24

Red
Red 192.168.4.0i24
192.188.3.0i24

192.163.5.&'24( -.

¢ Esta este paguete destinado a un dispositivo conectado directamente?
Si. Reenvie el paguete a este dispositivo.

i) () o ) (3 O &

Enrutamiento de paquetes IP

Red
192.168.2.0/24

192.153.5.04'21-

192.168.5.6/24 A
192.168.2.3024 -
Red 192.168.4.0/24

192.168.3.0/24

El paguete |P llega a su destino. Se refira el encabezado IP y s&
transmite &l segmento de TCP a la Capa 4 en el dispositivo.
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5.3.3 Gateway: La salida de nuestra red

El gateway, también conocido como gateway por defecto, es necesario para enviar un paquete fuera de la red local. Si la
porcion de red de la direccion de destino del paquete es diferente de la red del host de origen, el paquete tiene que hallar
la salida fuera de la red original. Para esto, el paquete es enviado al gateway. Este gateway es una interfaz del router
conectada a la red local. La interfaz del gateway tiene una direccion de capa de Red que concuerda con la direccién de
red de los hosts. Los hosts estan configurados para reconocer que la direccion es un gateway.

Gateway por defecto

El gateway por defecto esta configurado en el host. En una computadora con Windows, se usan las herramientas de las
Propiedades del Protocolo de Internet (TCP/IP) para ingresar la direccion IPv4 del gateway por defecto. Tanto la
direccion IPv4 de host como la direccidon de gateway deben tener la misma porcion de red (y subred si se utiliza) de sus
respectivas direcciones.

Configuracion de la gateway del host http://www.microsoft.com/technet/community/columns/cableguy/cg0903.mspx



Direccion IP
192.168.1.2/24
Direccion de gateway

1682.168.1.254/24
Direccion IP

182.1668.1.1/24
Direccion de gateway
182.168.1.254/24

Direccidn IP

192.168.1.3/24
Direccion de gateway
192.168.1.254/24

Fropiedades de Windows

Propiedades de Protocolo Intermet (TR F',r'IF}
General |
Puede haces que la configuracion IP te asigne automaticamente & 1u

red ex compabble con este iecuro. De ko contrain, necesita consullar
ori &l admristrador de |a red cudl ex la confipuraciin |P apropiada.

Direccion P
182.168.1.2/24

Direccion de gateway
182.168.1.254/24

Direccian P
192.166.1.3/24 1927168, .. 22 |
Direccion de gateway | 255 255.255. @

i

bt o dreccir: del pervrdor DN S s omBticamentn

Restablecer Propiedades de Windows

Confirmacion del gateway y la ruta

Como muestra la figura, la direccion IP desde el gateway por defecto de un host se puede ver introduciendo los
comandos ipconfig o route en la linea de comandos de un computadora con Windows. El comando de ruta también se

usa en un host Linux o UNIX.



Confirmacién de la configuracion del gateway

C:\>ipconfig
Windows IP Configuration

Ethernet adapter Local Area Connectiom:

o Connection-specific DNS Suffix ' oz
OSuboet Mask & vov 2 » somos o o x5 255,259,265, 0
(3 Default Gateway . « « - « = o + . 3 192,168,1.254

Confirmacion de la configuracion del gateway

Ci\>ipoonfig
Windowa IF Configuration
Ethernet adapter Local Area Connmection:

Connection-specific OHS Suffix
@Is-.--.....--.

@faultﬁamy. T,

192.166.1.2

192.168.1.254

I

Confirmacion de la configuracion del gateway

Cr\>ipconfig
Windows IP Configuration

Ethernst adapter Local Area Connection:

Connection-specific ONS Suffix
DIF address. . . . . . . . . . . . 1 182.168.1.2
: 256.255.255.0

(@D Bubnet Mask . . . . = = « + « « «
('Befault Gakeway . ... « - .o+ . . 3 102.16B.1.254




Ningln paquete puede ser enviado sin una ruta.Si el paquete se origina en un host o se reenvia por un dispositivo
intermediario, el dispositivo debe tener una ruta para identificar donde enviar el paquete.

Un host debe reenviar el paquete ya sea al host en la red local o al gateway, segun sea lo adecuado. Para reenviar los
paquetes, el host debe tener rutas que representan estos destinos.

Un router toma una decision de reenvio para cada paquete que llega a la interfaz del gateway. Este proceso de reenvio
es denominado enrutamiento. Para reenviar un paquete a una red de destino, el router requiere una ruta hacia esa red.
Si una ruta a una red de destino no existe, el paquete no puede reenviarse.

La red de destino puede ser un nimero de routers o saltos fuera del gateway. La ruta hacia esa red soélo indicaria el
router del siguiente salto al cual el paquete debe reenviarse, no el router final. El proceso de enrutamiento usa una ruta
para asignar una direccion de red de destino hacia el préximo salto y luego envia el paquete hacia esta direccion del
proximo salto.

Enlaces:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

Tabla de enrutamiento del router local

Red 10.1.1.0/24

Router local ﬁ(

% Router remoto

TABLA DE ENRUTAMIENTO
DEL ROUTER LOCAL Red 10.1.2.0/24
red de desfino next
direccion de salio
[ 10.1.1.0/24 192.168.1.2724 ]
[ 10.1.2.0/24 192.168.1.2/24 J

El proximo salto para las redes 10.1.1.0/24 v 10.1.2.0/24 desde el router local es 192.168.1.2/24

534 Ruta: El camino hacia una red

Una ruta para paquetes para destinos remotos se agrega usando la direccion de gateway por defecto como el siguiente
salto. Aunque usualmente no se hace, un host puede tener también rutas agregadas manualmente a través de
configuraciones.

Al igual que los dispositivos finales, los routers también agregan rutas para las redes conectadas a su tabla de
enrutamiento. Cuando se configura una interfaz de router con una direccién IP y una mascara de subred, la interfaz se
vuelve parte de esa red. La tabla de enrutamiento ahora incluye esa red como red directamente conectada. Todas las
otras rutas, sin embargo, deben ser configuradas o adquiridas por medio del protocolo de enrutamiento. Para reenviar un
paquete, el router debe saber donde enviarlo. Esta informacién esta disponible como rutas en una tabla de enrutamiento.

La tabla de enrutamiento almacena la informacion sobre las redes conectadas y remotas. Las redes conectadas esta
directamente adjuntas a una de las interfaces del router. Estas interfaces son los gateways para los hosts en las
diferentes redes locales. Las redes remotas son redes que no estan conectadas directamente al router. Las rutas a esas
redes se pueden configurar manualmente en el router por el adminitrador de red o aprendidas automaticamente
utilizando protocolos de enrutamiento dinamico.



Los routers en una tabla de enrutamiento tienen tres caracteristicas principales:
e red de destino,
e préximo salto, y
e métrica.

El router combina la direccidn de destino en el encabezado del paquete con la red de destino de una ruta en la tabla de
enrutamiento y envia el paquete al router del proximo salto especificado por esa ruta. Si hay dos o mas rutas posibles
hacia el mismo destino, se utiliza la métrica para decidir qué ruta aparece en la tabla de enrutamiento.

Como se muestra en la figura, la tabla de enrutamiento en un router Cisco puede ser analizada con el comando show ip
route.

Nota: El proceso de enrutamiento y el rol de la métrica son tema de un curso posterior y se abarcara en detalle mas
adelante.

Como sabemos, los paquetes no pueden reenviarse por el router sin una ruta. Si una ruta que representa la red de
destino no esta en la tabla de enrutamiento, el paquete sera descartado (es decir, no se reenviard). La ruta encontrada
puede ser una ruta conectada o una ruta hacia una red remota. El router también puede usar una ruta por defecto para
enviar el paquete. La ruta default se usa cuando la ruta de destino no esta representada por ninguna otra ruta en la tabla
de enrutamiento.

Confirmacion de la ruta y el gateway

Red 10.1.1.0/24

182.168.2.1/24 192.168.2.2/24

e "

-~ M -
Router local ﬁ/ E Y % Router remato

A

Red 10.1.2.0/24

10.0.0.0¢24 i= subnetted, 2 subnets

R 10.1.1.0 [120/1] via 192.168.2.2, 00:00:08, FastEthermet(/0
R 10.1.2.0 [120M1] via 192.168.2.2, 00:00:08, FastEthemet(/0
C 192.168.2.0/24 is directly connected, FastEthernetlf

Este es el resultado de la tabla de enrutamiento del router local cuando se emite "show ip routa",

El préximo salto para las redes 10.1.1.0/24 v 10.1.2.0/24 desde el router local es 192,168 2.2,

Tabla de enrutamiento de host

Un host crea las rutas usadas para reenviar los paquetes que origina. Estas rutas derivan de la red conectada y de la
configuracion del gateway por defecto.

Los hosts agregan automaticamente todas las redes conectadas a las rutas. Estas rutas para las redes locales permiten
a los paquetes ser entregados a los hosts que estan conectados a esas redes.

Los hosts también requieren una tabla de enrutamiento para asegurarse de que los paquetes de la capa de Red estén
dirigidos a la red de destino correcta. A diferencia de la tabla de enrutamiento en un router, que contiene tanto rutas
locales como remotas, la tabla local del host cominmente contiene su conexién o conexiones directa(s) a la red y su
propia ruta por defecto al gateway. La configuracion de la direccion de gateway por defecto en el host crea la ruta default
local.

Como muestra la figura, la tabla de enrutamiento de un host de computadora puede ser analizada en la linea de
comando introduciendo los comandos netstat -r, route, o route PRINT.



En algunos casos, puede necesitar indicar rutas mas especificas desde un host. Puede utilizar las siguientes opciones
para el comando de ruta para modificar el contenido de la tabla de enrutamiento:

route ADD
route DELETE
route CHANGE

Enlaces:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

192.168.1.2
> "
Red ?
—_
192.168.1.254
Interface List
0x2 ...00 Of fe 26 £7 Th ... Gigabit Ethernet - Packet Scheduler Miniport
Active Boutes:
Hetwork Destination Hetmask Fateway Interface Metric
0.0.0.0 0.0.0.0 192.166.1.254 192.166.1.2 20
192.168.1.0 255.255.255.0 192.168.1.2 192.168.1.2 20
Default Gateway: 192.168.1. 254

ff output omitted ff

Este es un ejemplo de la tabla de enrutamiento en un dispositivo final después de la emisién del
comando netstat -r.

Observe que fiene una ruta hacia su red (192.168.1.0) y una ruta predeterminada (0.0.0.0) hacia el
gateway del router para todas las demas redes.

5.35 Red de destino

Entradas en la tabla de enrutamiento

La red de destino que aparece en la entrada de la tabla de enrutamiento, llamada ruta, representa un rango de
direcciones de hosts y, algunas veces, un rango de direcciones de red y de host.

La naturaleza jerarquica del direccionamiento de la Capa 3 significa que una entrada de ruta podria referirse a una red
general grande y otra entrada podria referirse a una subred de la misma red. Cuando se reenvia un paquete, el router
seleccionara la ruta mas especifica.

Volviendo a nuestro primer ejemplo de direccion postal, consideremos enviar la misma carta de Japon a 170 West
Tasman Drive San Jose, California USA. ¢ Qué direccion usaria? "USA" o "San Jose California USA" o "West Tasman
Drive San Jose, California USA" o0 "170 West Tasman Drive San Jose, California USA"

Se usaria la cuarta y mas especifica direccion. Sin embargo, para otra carta donde el nimero de la calle es desconocido,
la tercera opcidn suministraria la mejor coincidencia de direccion.

De la misma forma, un paquete destinado a la subred de una red mas grande seria enrutado usando la ruta a la subred.
No obstante, un paquete direccionado a una subred diferente dentro de la misma red mas grande seria enrutado usando
la entrada mas general.

Como se muestra en la figura, si un paquete llega a un router con una direccion de destino de 10.1.1.55, el router
reenvia el paquete al router del siguiente salto asociado con una ruta a la red 10.1.1.0. Si una ruta a 10.1.1.0 no esta
enumerada en el enrutamiento, pero esta disponible una ruta a 10.1.0.0, el paquete se reenvia al router del siguiente
salto para esa red.

Entonces, la prioridad de la seleccion de una ruta para el paquete que va a 10.1.1.55 seria:
1.10.1.1.0



2.10.1.0.0

3.10.0.0.0

4. 0.0.0.0 (ruta default si estuviera configurada)
5. Descartada

Entradas de ruta en una tabla de enrutamiento

10.0.0.0/24 is subnetted, 2 subnets
R AONITITON [(120/1] wia 192.168.2.2, 00:00:08, FastEthernet(/0
R 10.1.2.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet0/D
c A192.168.1.0/28 ic directly connected, FastEthernet(/0

La tabla de enrutamiento muesira las redes de destino.

Loz paguetes con direcciones host de destino en uno de los rangos de red mostrados se haran coincidir con el préximo
salto que conduce a dicha red.

Ruta default

Un router puede ser configurado para que tenga una ruta default. Una ruta default es una ruta que coincida con todas las
redes de destino. En redes IPv4 se usa la direccion 0.0.0.0 para este propésito. La ruta default se usa para enviar
paquetes para los que no hay entrada en la tabla de enrutamiento para la red de destino. Los paquetes con una
direccion de red de destino que no combinan con una ruta mas especifica en la tabla de enrutamiento son enviados al
router del proximo salto asociados con la ruta por defecto.

Enlaces:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

La tabla de enrutamiento muestra la ruta predeterminada 0.0.0.0.

of last resort is 192.168.2,2 to network 0.0.0.0
10.0.0.0/24 iz submetted, 2 suhneta
10.1.1.0 [120/1] wia 192.166.2.2, 00:00:08, FastEthernetD/D
10.1.2.0 [120/1] wia 192.168.2.2, 00:00:08, FastEthernet(d/0
152, 168.1. G!Ed is directly cnnnected FastEthernetGiU
D.0.D.0/0 [1/0] wia 192.168.2.2

{gn:u:u

‘en los rangos de la red mostrados se

I.gsmm k_&wmmhmuamﬁnmmnm

R S e




5.3.6 Siguiente salto: Dénde se envia luego el paguete

Un siguiente salto es la direccién del dispositivo que procesara luego el paquete. Para un host en una red, la direccion de
gateway por defecto (interfaz de router) es el siguiente salto para todos los paquetes destinados a otra red.

En la tabla de enrutamiento de un router, cada ruta enumera un siguiente salto para cada direccién de destino abarcada
por la ruta. A medida que cada paquete llega al router, la direccién de la red de destino es analizada y comparada con
las rutas en la tabla de enrutamiento. Cuando se determina una ruta coincidente, la direccién del siguiente salto para esa
ruta se usa para enviar el paquete hacia ese destino. El router luego envia el paquete hacia la interfaz a la cual esta
conectado el router del siguiente salto. El router del siguiente salto es el gateway a las redes fuera del destino
intermedio.

Las redes conectadas directamente a un router no tienen direccion del siguiente salto porque no existe un dispositivo de
Capa 3 entre el router y esa red. El router puede reenviar paquetes directamente hacia la interfaz por esa red al host de
destino.

Algunas rutas pueden tener maltiples siguientes saltos. Esto indica que existen multiples pasos hacia la misma red de
destino. Estas son rutas alternativas que el router puede utilizar para reenviar paguetes.

Enlaces:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

Resultado de la tabla de enrutamiento con los siguientes saltos

10.0.0.0/24 is subnetted, 2 subnets

E 10.1.1.0 [120/1] via [T92.78E8.2.7, 00:00:08, FastEthernetl/0
E 10.1.2.0 [120/1] via:1§¢.ibg.5.§h 00:00:0B, FastEthernetD/D
C 192.1€8.1.0/24 is directly connected, [FastEthernet(/(

FastEthemetD/0

Esta direccion del siguiente salto es donde se envia Si una red esta conectada directamente, solo se
el trafico destinado a la red 10.1.1.0/24, muestra el nombre de |a interfaz del router.

5.3.7 Envio de paquetes: Traslado del paguete hacia su destino

El enrutamiento se hace paquete por paquete y salto por salto. Cada paquete es tratado de manera independiente en
cada router a lo largo de la ruta. En cada salto, el router analiza la direccion IP de destino para cada paquete y luego
controla la tabla de enrutamiento para reenviar informacion.

El router hara una de tres cosas con el paquete:
e Envielo al router del proximo salto
e Envielo al host de destino
e Descértelo



Examen del paquete

Como dispositivo intermediario, un router procesa el paquete en la Capa de red. No obstante, los paquetes que llegan a
las interfaces del router estan encapsulados como PDU (Capa 2) de la capa de Enlace de datos. Como muestra la figura,
el router primero descarta la encapsulacion de la Capa 2 para poder examinar el paquete.

Seleccidn del siguiente salto

En el router, se analiza la direccion de destino en el encabezado del paquete. Si una ruta coincidente en la tabla de
enrutamiento muestra que la red de destino esta conectada directamente al router, el paquete es reenviado a la interfaz
a la cual esta conectada la red. En este caso, no existe siguiente salto. Para ubicarlo en la red conectada, el paquete
primero debe ser reencapsulado por el protocolo de la Capa 2 y luego reenviado hacia la interfaz.

Si la ruta que coincide con la red de destino del paquete es una red remota, el paquete es reenviado a la interfaz
indicada, encapsulado por el protocolo de la Capa 2 y enviado a la direccién del siguiente salto.

Existe una entrada de ruta

DATOS PARA LA RED
10120

» Red10.1.2.0

1. El router elimina la encapsulacion de la Capa 2

L2 (RIEAEDatos I L2

2. Bl router extrae la direccidn [P de destino

3. Bl router verifica la tabla de enrutamiento para detectar una coincidencia
4. Se encuentra la red 10.1.2.0 en la tabla de enrutamiento

3. B router vuelve a encapsular el paguete

6. Se envia el paguete a la red 10.1.2.0

Uso de una ruta default

Como muestra la figura, si la tabla de enrutamiento no contiene una entrada de ruta mas especifica para un paquete que
llega, el paquete se reenvia a la interfaz indicada por la ruta default, si la hubiere. En esta interfaz, el paquete es
encapsulado por el protocolo de la Capa 2 y es enviado al router del siguiente salto. La ruta default es también conocida
como Gateway de Ultimo recurso.

Este proceso puede producirse varias veces hasta que el paquete llega a su red de destino. El router en cada salto
conoce solo la direccién del siguiente salto; no conoce los detalles de la ruta hacia el host del destino remoto. Ademas,
no todos los paquetes que van al mismo destino seran enviados hacia el mismo siguiente salto en cada router. Los
routers a lo largo del trayecto pueden aprender nuevas rutas mientras se lleva a cabo la comunicacion y reenvian luego
los paquetes a diferentes siguientes saltos.

Las rutas default son importantes porque el router del gateway no siempre tiene una ruta a cada red posible en Internet.
Si el paquete es reenviado usando una ruta default, eventualmente llegara a un router que tiene una ruta especifica a la
red de destino. Este router puede ser el router al cual esta red esta conectada. En este caso, este router reenviara el
paguete a través de la red local hacia el host de destino.



Mo existe una entrada de ruta pero si una ruta predeterminada

Cologue el cursar para ver los pasos que lleva a cabo el
router.

L2 N IP M Datos Sl L2

DATOS PARA LA RED
172.16.2.0

1. El router elimina la encapsulacién de la Capa 2

2. El router extrae la direccion IP
3. El router verifica la tabla de enrutamiento para detectar una coincidencia

4, La red 172.16.2.0 no se encuentra an la tabla de enrutamiento paro
la ruta por defecto a 182.168.1.2 existe

5. Bl router vuelve a encapsular el paquete

6. Se envia el paquete a la interfaz 192.168.1.2

A medida que el paquete pasa a través de saltos en la internetwork, todos los routers necesitan una ruta para reenviar

un paquete. Si, en cualquier router, no se encuentra una ruta para la red de destino en la tabla de enrutamiento y no
existe una ruta default, ese paquete se descarta.

IP no tiene previsto devolver el paguete al router anterior si un router particular no tiene dénde enviar el paquete. Tal

funcién va en detrimento de la eficiencia y baja sobrecarga del protocolo. Se utilizan otros protocolos para informar tales
errores.

Enlaces:

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

Mo existe una entrada de ruta ni una ruta predeterminada

10.1.2.0
i19rz.1t~:-a.1.u '
10.35.0
1P MNDATOS! — |11.1.3.u
DATOS PARA LA RED
10.1.2.0
Interfaz
102.168.1.2

5i no hay una direccion coincidente en la tabla de enrutamiento ni
una direccion predeterminada disponible, se descarta el paguete [P;

no se lo reenvia ni se lo devuehve. Desperdicio



54 Procesos de enrutamiento: COmo se aprenden las rutas
54.1 Protocolos de enrutamiento: CO6mo compartir las rutas

El enrutamiento requiere que cada salto o router a lo largo de las rutas hacia el destino del paquete tenga una ruta para
reenviar el paquete. De otra manera, el paquete es descartado en ese salto. Cada router en una ruta no necesita una
ruta hacia todas las redes. S6lo necesita conocer el siguiente salto en la ruta hacia la red de destino del paquete.

La tabla de enrutamiento contiene informacién que un router usa en sus decisiones al reenviar paguetes. Para las
decisiones de enrutamiento, la tabla de enrutamiento necesita representar el estado mas preciso de rutas de red a las
que el router puede acceder. La informacion de enrutamiento desactualizada significa que los paquetes no pueden
reenviarse al siguiente salto mas adecuado, causando demoras o pérdidas de paquetes.

Esta informacion de ruta puede configurarse manualmente en el router o aprenderse dinamicamente a partir de otros
routers en la misma internetwork. Después de que se configuran las interfaces de un router y éstas se vuelven
operativas, se instala la red asociada con cada interfaz en la tabla de enrutamiento como una ruta conectada
directamente.

Tablas de enrutamiento

Deseo reenviar este paguete para que pueda realizar el siguiente salto hacia su
destino. Puedo utilizar Ia informacidn en mi tabla de enrutamiento para determinar

dénd i te je.
P phatbisatn & reenviar este mensaje

para la red 10.1.1.0/24 1 r

Red10.1.1.0/24

192.168.2.1/24 192.168.2.2/24

—_— == il - y
Aﬁﬁ _____ \Aﬁ -

Redi0.1.2,0/24

TABLA DE
EMRUTAMIENTO

5472 Enrutamiento estatico

Las rutas a redes remotas con los siguientes saltos asociados se pueden configurar manualmente en el router. Esto se
conoce como enrutamiento estatico. Una ruta default también puede ser configurada estaticamente.

Si el router esta conectado a otros routers, se requiere conocimiento de la estructura de internetworking. Para
asegurarse de que los paquetes estan enrutados para utilizar los mejores posibles siguientes saltos, cada red de destino
necesita tener una ruta o una ruta default configurada. Como los paquetes son reenviados en cada salto, cada router
debe estar configurado con rutas estaticas hacia los siguientes saltos que reflejan su ubicacién en la internetwork.

Ademas, si la estructura de internetwork cambia o si se dispone de nuevas redes, estos cambios tienen que actualizarse
manualmente en cada router. Si no se realiza la actualizacién periddica, la informacién de enrutamiento puede ser
incompleta e inadecuada, causando demoras y posibles pérdidas de paquetes.



Enrutamiento estatico

Routers configurados con las rutas

3 Red 10.1.1.0/24
e h.‘“n
o N
192.168.2.1/24 2h 107 168.1.1/24
G
162.168.2.2/24 182.168.1.2/24
A B
Red 10.1.2.0124
Router A: Router B:
192.166.2.2/24 configurado 192.168.1.2/24 configurado
de manera manual como de manera manual como
siguiente salto a las redes siguiente salto a las redes
10.1.1.0/24 v 10.1.2.0/24 10.1.1.024 v 10.1.2.0/24
5.4.2 Enrutamiento dinamico

Aunque es esencial que todos los routers en una internetwork posean conocimiento actualizado, no siempre es factible
mantener la tabla de enrutamiento por configuracion estatica manual. Por eso, se utilizan los protocolos de enrutamiento
dinamico. Los protocolos de enrutamiento son un conjunto de reglas por las que los routers comparten dinamicamente
su informacién de enrutamiento. Como los routers advierten los cambios en las redes para las que actiian como
gateway, o los cambios en enlaces entre routers, esta informacion pasa a otros routers. Cuando un router recibe
informacion sobre rutas nuevas o modificadas, actualiza su propia tabla de enrutamiento y, a su vez, pasa la informacion
a otros routers. De esta manera, todos los routers cuentan con tablas de enrutamiento actualizadas dindmicamente y
pueden aprender sobre las rutas a redes remotas en las que se necesitan muchos saltos para llegar. La figura muestra
un ejemplo de rutas que comparten un router.

Entre los protocolos de enrutamiento comunes se incluyen:
e protocolo de informacién de enrutamiento (RIP),
e protocolo de enrutamiento de gateway interior mejorado (EIGRP), y
e Open Shortest Path First (OSPF).

Aunqgue los protocolos de enrutamiento proveen routers con tablas de enrutamiento actualizadas, existen costos.
Primero, el intercambio de la informacién de la ruta agrega una sobrecarga que consume el ancho de banda de la red.
Esta sobrecarga puede ser un problema, particularmente para los enlaces del ancho de banda entre routers. Segundo, la
informacion de la ruta que recibe un router es procesada extensamente por protocolos como EIGRP y OSPF para hacer
las entradas a las tablas de enrutamiento. Esto significa que los routers que emplean estos protocolos deben tener
suficiente capacidad de procesamiento como para implementar los algoritmos del protocolo para realizar el enrutamiento
oportuno del paquete y enviarlo.

En muchas internetworks, la combinacién de rutas estaticas, dinamicas y default se usa para proveer las rutas
necesarias. La configuracion de los protocolos de enrutamiento en routers es un componente integral del CCNA y sera
cubierta extensivamente en un curso posterior.

Enlaces;

RFC 823 http://www.ietf.org/rfc/rfc0823.txt

Principios de enrutamiento http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/routing.htm



Enrutamiento dinamico

Routers que comparten rutas Red 10.1.1.0
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El Router B obtiene informacion sobre las redes del Router C en forma dinamica.

El siguiente salto del Router B a 10.1.1.0 y 10.1.2.0 es 192.168.1.2 (Router C).

El Router A obtiene informacion sobre las redes del Router C en forma dinamica desde el
Router B.

El siguiente =alto del Router A hacia 10.1.1.0 y 10.1.2.0 es 192.168.2.2 (Router B).

5.6 Resumen
5.6.1 Resumen

El protocolo de capa de Red mas significativo (Capa 3 de OSI) es el Protocolo de Internet (IP). La version 4 (IPv4) de IP
es el protocolo de capa de Red que se utilizard como ejemplo a lo largo de este curso.

El enrutamiento de IP de Capa 3 no garantiza una entrega confiable ni establece una conexion antes de transmitir los
datos. Esta comunicacion no confiable sin conexion es rapida y flexible, pero las capas superiores deben proveer
mecanismos para garantizar la entrega de datos si se necesita.

La funcidn de la capa de Red es llevar datos desde un host a otro sin tener en cuenta el tipo de datos. Los datos estan
encapsulados en un paquete. El encabezado del paquete tiene campos que incluyen la direccion de destino del paquete.

El direccionamiento jerarquico de la capa de Red con las porciones de red y host facilita la divisién de redes en subredes
y permite el uso de la direccién de red para enviar paquetes hacia el destino en lugar de usar cada direccion de host
individual.

Si la direccién de destino no esta en la misma red como host de origen, el paquete pasa al gateway por defecto para ser
enviado a la red de destino. El gateway es una interfaz de un router que analiza la direccidn de destino. Si la red de
destino tiene una entrada en su tabla de enrutamiento, el router envia el paquete ya sea a una red conectada o al
gateway del siguiente salto. Si no hay entrada de enrutamiento, el router puede enviar el paquete a una ruta default o
descartar el paquete.

Las entradas de la tabla de enrutamiento se pueden configurar manualmente en cada router para proveer enrutamiento
estatico, o los routers pueden comunicar la informacién de la ruta de manera dindmica entre ellos utilizando un protocolo

de enrutamiento.
En este capitulo, aprendié a:

« |dentificar la funcion de la capa de Red mientras describe la comunicacion desde un
dispositivo final hasta ofro.

« Examinar el protocolo de capa de Red mas comun, el Intemet Protocol (IP) v sus
caracteristicas para el suministro de un servicio sin conexidon de mejor intento.

» Describir los principios utilizados para guiar la division o la agrupacion de dispositivos
en redes.

» Explicar la funcidn del direccionamiento jerarquico de dispositivos y la forma en que
este permite la comunicacion entre redes.

» Describir los aspectos basicos de las rutas, las direcciones de siguiente salto y el
reenvio de paquetes a una red de destino.



CAPITULO 6 Direccionamiento de lared: IPv4

6.0 Introduccion del capitulo
6.0.1 Introduccion del capitulo

El direccionamiento es una funcién clave de los protocolos de capa de Red que permite la transmisién de datos entre
hosts de la misma red o en redes diferentes. El Protocolo de Internet version 4 (IPv4) ofrece direccionamiento jerarquico
para paquetes gque transportan datos.

Disefiar, implementar y administrar un plan de direccionamiento IPv4 efectivo asegura que las redes puedan operar de
manera eficaz y eficiente.

Este capitulo examina detalladamente la estructura de las direcciones IPv4 y su aplicacion en la construccion y prueba
de redes y subredes IP.

En este capitulo, usted aprendera a:

e Explicar la estructura del direccionamiento IP y a convertir entre nUmeros binarios de 8 bits y nimeros
decimales.

¢ Clasificar por tipo una direccion IPv4 y describir como se utiliza en la red.

e Explicar cdmo las direcciones son asignadas a redes por los ISP y dentro de redes por los administradores.

¢ Determinar la porcion de red de la direccidn de host y explicar la funcion de la mascara de subred en la division
de subredes.

e Calcular los componentes de direccionamiento adecuados de acuerdo con la informacién de la direccién IPv4 y
los criterios de disefio.

¢ Usar las utilidades comunes de comprobacién para verificar la conectividad de red y estado operativo de la stack
de protocolo IP en un host.
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La versidn IP 4 (IPv4) es la forma actual de direccionamiento utilizada en Internet.

o —

6.1 Direcciones IPv4
6.1.1 Estructura de una direccion IPv4



Cada dispositivo de una red debe ser definido en forma exclusiva. En la capa de red es necesario identificar los paquetes
de la transmisidn con las direcciones de origen y de destino de los dos sistemas finales. Con IPv4, esto significa que
cada paquete posee una direccién de origen de 32 bits y una direccion de destino de 32 bits en el encabezado de Capa
3.

Estas direcciones se usan en la red de datos como patrones binarios. Dentro de los dispositivos, la légica digital es
aplicada para su interpretacion. Para quienes formamos parte de la red humana, una serie de 32 bits es dificil de

interpretar e incluso mas dificil de recordar. Por lo tanto, representamos direcciones IPv4 utilizando el formato decimal
punteada.

Punto Decimal

Los patrones binarios que representan direcciones IPv4 son expresados con puntos decimales separando cada byte del
patrén binario, llamado octeto, con un punto. Se le llama octeto debido a que cada nimero decimal representa un byte u
8 bits.

Por ejemplo: la direccion

10101100000100000000010000010100

es expresada en puntos decimales como

172.16.4.20

Tenga en cuenta que los dispositivos usan la I6gica binaria. El formato decimal punteado se usa para que a las personas
les resulte més facil utilizar y recordar direcciones.

Porciones de red y de host

En cada direccion IPv4, alguna porcion de los bits de orden superior representa la direccion de red. En la Capa 3, se
define una red como un grupo de hosts con patrones de bits idénticos en la porcion de direccion de red de sus
direcciones.

A pesar de que los 32 bits definen la direccion host IPv4, existe una cantidad variable de bits que conforman la porcion
de host de la direccién. El nimero de bits usado en esta porcion del host determina el nimero de hosts que podemos
tener dentro de la red.

Por ejemplo: si necesitamos tener al menos 200 hosts en una red determinada, necesitariamos utilizar suficientes bits en
la porcidn del host para poder representar al menos 200 patrones diferentes de bits.

Para asignar una direccion exclusiva a 200 hosts, se utilizara el ultimo octeto entero. Con 8 bits se puede lograr un total
de 256 patrones de bits diferentes. Esto significa que los bits para los tres octetos superiores representarian la porcion
de red.

Nota: Mas adelante en este capitulo se vera como calcular la cantidad de hosts y como determinar qué porcion de los 32
bits se refiere a la red.

192 . 168 . 10 . 1

11000000 10101000 00001010 00000001

La computadora que utiliza esta direcciP se encuentra en la red
192.168.10.0.

Direccin formato decimal punteado | Direccie 32 bits I
SIS I S



192 . 168 . 10 . 1

11000000 10101000 00001010 00000001

La computadora que utiliza esta direcciP se encuentra en la red
192.168.10.0.

Direccin formato decimal punteado Direccie 32 bits

192 : 168 ; 10 = 1

11000000 10101000 00001010 00000001

La computadora que utiliza esta direcciP se encuentra en la red
192.168.10.0.

Direccin formato decimal punteado Direccle 32 bits

192 ; 168 : 10 3 1

11000000 10101000 00001010 00000001

La computadora que utiliza esta direcciP se encuentra en la red
192.168.10.0.

Direccin formato decimal punteado
e

192 - 168 - 10 | 1

11000000 10101000 00001010 00000001

La computadora que utiliza esta direcciP se encuentra en la red
182.168.10.0.

Direccin formato decimal punteado Direccie 32 bits
o




6.1.2 Conocer los numeros: conversion de binario en decimal

Para comprender el funcionamiento de un dispositivo en una red, es necesario considerar las direcciones y otros datos
de la manera en que lo hace un dispositivo: en notacion binaria. Esto significa que es necesario ser habil en la
conversion de binario en decimal.

Los datos representados en el sistema binario pueden representar muchas formas diferentes de datos en la red humana.
En este tema, se hace referencia al sistema binario por estar relacionado con el direccionamiento IPv4. Esto significa
gue vemos a cada byte (octeto) como nimero decimal en el rango de 0 a 255.

Notacion de posicién

El Aprendizaje de la notacion de posicién para convertir binario a decimal requiere una comprensién de los fundamentos
matematicos de un sistema de numeracion llamado notacién de posicion. Notacion de posicion significa que un digito
representa diferentes valores segun la posicidon que ocupa. Mas especificamente, el valor que un digito representa es el
valor multiplicado por la potencia de la base o raiz representado por la posicién que el digito ocupa. Algunos ejemplo
ayudaran a aclarar como funciona este sistema.

Para el nimero decimal 245, el valor que el 2 representa es 2*1072 (2 multiplicado por 10 elevado a la segunda
potencia). El 2 se encuentra en lo que comdnmente llamamos la posicion "100". Notacién de posicion se refiere a esta
posicién como posicion base”2 porque la base o raiz es 10 y la potencia es 2.

Usando la notacidn de posicion en el sistema de numeracion con base 10, 245 representa:

245 = (2 *10"2) + (4 * 1071) + (5 * 10"0)

o]

245=(2*100)+ (4*10)+ (5*1)

Sistema de numeracion binaria

En el sistema de numeracion binaria la raiz es 2. Por lo tanto, cada posicion representa potencias incrementadas de 2.
En niimeros binarios de 8 bits, las posiciones representan estas cantidades:

21T 216215 274 283212 271 2170
1286432168421
El sistema de numeracion de base 2 tiene solamente dos digitos: Oy 1.

Cuando se interpreta un byte como un nimero decimal, se obtiene la cantidad que esa posicion representa si el digito es
1y no se obtiene la cantidad si el digito es 0, como se muestra en la figura.

11111111
1286432168421

Un 1 en cada posicion significa que el valor para esa posicion se suma al total. Esta es la suma cuando hay un 1 en cada
posicién de un octeto. El total es 255.

128+64+32+16+8+4+2+1=255

Un 0 en cada posicidn indica que el valor para esa posicion no se suma al total. Un 0 en cada posicion produce un total
de 0.

00000000

1286432168421
0+0+0+0+0+0+0+0=0

Note en la figura que una combinacién diferente de unos y ceros producira un valor decimal diferente.



Conversién binaria a decimal

Exponente 257 246 285 2a4 243 242 20 2M0
Posicion 126 64 32 16 8 4 2 1
Bits 1 1 1 1 0 1 0 1

1 BYTE /1 octeta
Agregue estos nimeros

juntos -'12El+.4+ 32 + 16 +I]‘:4 + 0 + 1
Decimal 245
Un 1 en esta Un 0 en cualguier
posicion significa posicion significa
que 64 se agrega al gue 0 se agrega al
total. total.

11110101 en binario = Numero decimal 245

Observe la figura para obtener los pasos para convertir una direccién binaria en una direccion
decimal.

En el ejemplo, el nimero binario:
10101100000100000000010000010100
se convierte en:

172.16.4.20

Tenga en cuenta estos pasos:

Divida los 32 bits en 4 octetos.

Convierta cada octeto a decimal.
Agregue un "punto” entre cada decimal.

Conversion de un |Pv4 de binario a notacion decimal punteada
Direccion binaria IPv4 10101100000100000000010000010100

Divida los 32 bits 0101100000100000000010000010100
en 4 octetos ,—-""/
P
00010000 00000100 00010100
=7
Convierta y4 ,&/
da octet - - - o
cacaoceloen Mk 128=128 0lx128=0 0lx128=0 0lx128=0
decimal N 1
Ix6a=0 olx84=0 olx84=0 0lxB4=0
x32=32 0lx32=0 0x32=0 0x32=0
Ix16=0 11x16=16 0lx16=0 1/x16=18
1{x8=8 0|x8=0 0|x8=0 0ix8=0
Se o x4=4 0/x4=0 1/x4=4 11x4=4
decimaldeun | o, 5. 0lx2=0 0lx2=0 0x2=0
o . x1=0 ofx1=0 0|x1=0 0/x1=0
encuentra |
sapar-adnpﬂr F. 15 "1 20

Direccion IPv4 decimal 172.16.4.2



6.1.4 Conocer los numeros: conversion de decimal a binario

No sélo es necesario poder realizar una conversién de binario en decimal, sino que también es necesario poder realizar
una conversion de decimal en binario. Con frecuencia es necesario examinar un octeto individual de una direccién que
se proporciona en notacidn decimal punteada. Tal es el caso cuando los bits de red y los bits de host dividen un octeto.

Por ejemplo: si un host 172.16.4.20 utilizara 28 bits para la direccion de red, seria necesario examinar los datos binarios
del dltimo octeto para descubrir que este host estd en la red 172.16.4.16. Este proceso de extraer la direccion de red de
una direccidn de host se explicara mas adelante.

Los valores de la direccion estan entre 0y 255

Examinaremos sélo el proceso de conversion binaria de 8 bits a valores decimales de 0 a 255, porque nuestra
representacion de direcciones esté limitada a valores decimales para un solo octeto.

Para comenzar el proceso de conversiéon, empezaremos determinando si el nimero decimal es igual a o mayor que
nuestro valor decimal mas grande representado por el bit mas significativo. En la posicion mas alta, se determina si el
valor es igual o mayor que 128. Si el valor es menor que 128, se coloca un 0 en la posicidn de 128 bits y se mueve a la
posicién de 64 bits.

Si el valor en la posicion de 128 bits es mayor o igual que 128, se coloca un 1 en la posicién 128 y se resta 128 del
ndmero que se esta convirtiendo. Luego se comparan los valores restantes de esta operacion con el siguiente valor mas
pequefio, 64. Se continGa con este proceso para todas las posiciones de bits restantes.

Ver la figura para obtener un ejemplo de estos pasos. Se convierte 172 en 10101100.

Pascs para la corvemsitn binarda o docimal

172=1287 _@.

A ,_,f%v_ 10m0aa0 cologue un 1 an la posicion 128
- ¥
172-1 Z6=id4
TOCa00 cologue un 1 en la posicién 32
44-39=12
12+=14 12:=R7 —@n
L
q-.-'.;éts:n =
- - ..,i_',"
10101000 coloque un 1 en la posician 2
12-Bed
H=a? _@_
Convertir de decimal 172 a binario 10101100 # il R cologue un 1an la
.‘. posicidn 4
4-4=0
¥

DETEMER



Siga los pasos de conversion para conocer cOmo se convierte una direccion IP en binaria.

Convierta de decimal a binario

. 172.16.4.20
Separe y convierta cada

nimero decimal por separado

172
10101100

Comenzamos con &l 172.

172 es mayor que 128, cologue un 1 en la posicion 128
- 128 yreste 128
44 es menor que B4, coloque un O en [a posicion 64
= i
44 s mayor que 32, cologue un 1 en la posician 32

- 32 yrested2

&5 menor que 16, cologue un O en |a posicion 16

-
L1 ]

&s mayor que B, cologue un 1 en la posicion 8
yreste 8

&s igual a 4, cologue un 1 en la posicidn 4

y reste 4

s menor que 2, cologue un O en la posician 2

[y
(==

b

i
(==

&8s menor que 1, caloque un O en la posicion 1

(==

g LISTO
Respuesta; 172 = 10101100

0 6 6 0 6

Convierta de decimal a binario

172.16.4.20
Separe y convierta cada
numerc decimal por separado /
172 16
10101100 00010000

Luego, convertimos &l 16.
16 &s menor gue 128, cologua un O en |a posicion 128

16 &5 menor gue 64, cologue un O en |a posicion 64

16 es menor gue 32, cologque un O en la posicion 32

&5 igual a 16, cologue un 1 en la posicion 16
¥ reste 16

&s menor gue B, cologue un O en la posician 8
&s menor que 4, cologue un 0 en la posicion 4

&s menor que 2, cologue un 0 en |a posicion 2

&s menor que 1, cologue un 0 en la posician 1

o LIBTO
Respuesta; 16 = 00010000

© 0 00 @



Convierta de decimal a binario

] 172.16.4.20
Separe y convierta cada
ntmero decimal por SEPM \
172 16 4
10101100 00010000 00000100

Luego, convertimos el 4.

@s menor que 128, cologue un 0 en la posicion 128
es menor gue 64, cologue un O en la posicion 64
es menor que 32, cologue un O en la posicion 32
es menor que 16, cologue un O en la posicion 16
es menor gue 8, cologue un O en la posician 8

es igual a 4, cologue un 1 en la posicion 4

y reste 4

&8 menar que 2, cologue un 0 en ka posicion 2

es menor que 1, cologue un O en la posicion 1

L.w-

L}
(==

i
[a= -

i
PR o o] (=

(==

o LISTO
Respuesta: 4 = 00000100

© @6 6 0 6

Convierta de decimal a binario

3 172.16.4.20
Separe y convierta cada
numero decimal por mij/ \\‘
172 16 4 20
10101100 Q0010000 00000100 00010100

Finalmente, convertimos el 20.

20 &s menor gue 128, cologue un O n la posicion 128

oo

&5 menor que 64, cologue un 0 &n |a posicidn 64

oo

&5 menar que 32, cologue un 0 en |a posicidn 32

]
=]

&s mayor gue 16, cologue un 1 en la posicidn 16
y neste 16
&s menor gue B, cologue un 0 en la posicion 8

@8

(=1

es igual a 4, coloque un 1 en la posicidn 4
y reste 4
&5 menar que 2, cologue un 0 en la posicion 2

P

]
[=R=]

&3 menor que 1, cologue un 0 &n la posicidn 1

LISTO
Respuesta: 20 = 00010100

© 6 0 0 ©

Convierta de decimal a binario

[=J[=R=]

. 172.16.4.20
Separe y convierta cada
numero decimal por saij/ \\
172 16 4 20
10101100 00010000 00000100 00010100

TR,

10101100 00010000000001 0000010100
Direccion IPv4 binaria

G @ @ @ 0




Resumen de conversién

La figura resume la conversién completa de 172.16.4.20 de notacién decimal punteada a notacion binaria.

Convierta de decimal a binario

Direccion IPv4 decimal 172.16.4.20
Separe y convierta cada ndmero decimal por separado

Convierta Convierta 16 Convierta 4 Convierta 20
= 1x 12 16 <128 = 0x128 | | 4 <128 = 0 x128 20 <128 = 0 x128
w0 x 64 16 < 64 » [ x 64 4 < B4 » 0 x 64 20 < 64 » 0 x 64
o 16 = 32 » (0 x 32 4 <32 » 0x 32 20 < 32 = 0x32
> 16-16=10 = 1x 16 4 < 16 = 0x16 20-16=4 = 1x 16
» 1 0<8 » 0 x 8 4<§ » 0x8 4=§ » Ox8
1 x4 D=4 = (0 xd d-4=( = 1xd 4-4=0 = x4
w0 x 2 0«2 »0x2 0<2 » 0x2 D=2 = 0x2
= = 0= = 0 %1 0=1 = 0x1 0=1 = 0x1
10101100 00010000 00000100 00010100

La direccién |Pv4 binaria 10101100 000100000000010000010100

6.2 Direcciones para diferentes propositos
6.2.1 Tipos de direcciones en unared IPv4

Dentro del rango de direcciones de cada red IPv4, existen tres tipos de direcciones:

Direccioén de red: la direccién en la que se hace referencia a la red.

Direccién de broadcast: una direccion especial utilizada para enviar datos a todos los hosts de la red.

Direcciones host: las direcciones asignadas a los dispositivos finales de la red.

Direccion de red

La direccion de red es una manera estandar de hacer referencia a una red. Por ejemplo: se podria hacer referencia a la
red de la figura como "red 10.0.0.0". Esta es una manera mucho mas conveniente y descriptiva de referirse a la red que

utilizando un término como "la primera red". Todos los hosts de la red 10.0.0.0 tendran los mismos bits de red.

Dentro del rango de direccién IPv4 de una red, la direccion mas baja se reserva para la direcciéon de red. Esta
direccion tiene un 0 para cada bit de host en la porcién de host de la direccion.

Direccion de broadcast
La direccién de broadcast IPv4 es una direccion especial para cada red que permite la comunicacion a todos los host en

esa red. Para enviar datos a todos los hosts de una red, un host puede enviar un solo paquete dirigido a la direccion de
broadcast de la red.



La direccion de broadcast utiliza la direccién més alta en el rango de la red. Esta es la direccion en la cual los bits
de la porcion de host son todos 1. Para la red 10.0.0.0 con 24 bits de red, la direccidon de broadcast seria 10.0.0.255. A
esta direccion se la conoce como broadcast dirigido.

Direcciones host
Como se describe anteriormente, cada dispositivo final requiere una direccién Unica para enviar un paquete a dicho host.

En las direcciones IPv4, se asignan los valores entre la direccién de red y la direccién de broadcast a los dispositivos en
dicha red.

Tipos de direcciones

Red
10 0 0
00001010 oooooooD oopoo0o0
10 (1}
Direccion de broadcast
00001010 oooooO00O
10 o o

Direccion host

00001010 ooooooo0 00000000

Coloque el cursor del mouse aqui para
obtener mas informacion.

10.0.0.0 se utiliza para referirse a la red en su totalidad.
Todos los dispositivos en esta red poseen los mismos bits de
direccion de red.

Tipos de direcciones

| Red | Host

10 o

o00o03b10 00000000

10 o

Direccion de broadcast

00001010 00000000

10 0

00001010 00000000 00000000

Caologue el cursor del mouse aqui para
obtener mas informacion.

La direccion de broadcast se utiliza para enviar paquetes a

cada host en la red que comparta la misma porcion de red
de la direccion. o1 , 253




Tipos de direcciones

Red
. 10 0 0
- 00001010 00000000 00000000
10 1] 0
Direccian de broadcast
00001010 00000000 0Q000000

; 10 0 0
Direccion host
00001010 0000000% 00000000

Cologue el cursor del mouse aqui para

obtener mas informacion.

‘Cada host en esta red posee una direccion uUnica. ‘

Prefijos de red

Una pregunta importante es: ¢ Cémo es posible saber cuantos bits representan la porcion de red y cuantos bits
representan la porcion de host? Al expresar una direccion de red IPv4, se agrega una longitud de prefijo a la direccion de
red. La longitud de prefijo es la cantidad de bits en la direccién que conforma la porcién de red. Por ejemplo: en
172.16.4.0 /24, 124 es la lobgitud de prefijo e indica que los primeros 24 bits son la direccién de red. Esto deja a los 8 bits
restantes, el Ultimo octeto, como la porcion de host. Mas adelante en este capitulo, el usuario aprendera mas acerca de
otra entidad que se utiliza para especificar la porcion de red de una direccion IPv4 en los dispositivos de red. Se llama
mascara de subred. La mascara de subred consta de 32 bits, al igual que la direccion, y utiliza unos y ceros para indicar
cuales bits de la direccién son bits de red y cuales bits son bits de host.

No siempre a las redes se le asigna un prefijo /24. El prefijo asignado puede variar de acuerdo con la cantidad de hosts
de la red. Tener un nimero de prefijo diferente cambia el rango de host y la direccion de broadcast para cada red.

Observe que la direccién de red puede permanecer igual, pero el rango de host y la direccidon de broadcast son
diferentes para las diferentes longitudes de prefijos. En esta figura puede ver también que el nUmero de hosts que puede
ser direccionado a la red también cambia.

Utilizacidn de diferentes prefijos para la red 172.16.4.0

ATZAB4.0124 172.16.4.0 1T2.16.4.1 - 172.16.4.254 172.16.4 255

Repreeantacidn binaria 10101100.00010000.0000010  101071100.0001 0000.00000100.00000001 10101 100.00010000.00000100. 1111111
24 bite da rad 0. 000000

101011 00.0001 D000.00000100.00000040

10101100.0001 D000.00000100.00000041

10401100.0001 D000.00000100.11111110

172.16.4.0/25 172.16.4.0 172.16.4.1 - 172.16.4.126 172164927
172.16.4.0 /26 172.16.4.0 172.16.4.1 - 172.16.4 B2 172.16.4 53
172.16.4.0/27 172.16.4.0 1721641 - 172.16.4.30 172.16.4.31
MISKA DIRECCION DE RED "“ A DIFERENTE DIRECCION DE
PARA TODOS LOS PREFIIOS BROADCAST PARA CADA
PREFIIO

254 hoets



Utilizacidn de diferentes prefijos para la red 172.16.4.0

Direccidn de red

Rango de host

Direccitn de broadcast

AT216.4.0 /24
1T2A6.4.0 /25

Repreegantacidn binaria
26 bits da rad

AT2A6.4.0 /26

AT2AB.4.0/27

MISKA DIRECCION DE RED

1T2A6.4.0

1T2A6.4.0

10101100.0001 D000.0000010
0.000m000

1T2A6.4.0

172.16.4.0
A

PARA TODODS LOS PREFIIOS

Direccidn de red

172.16.4.1 - 172.16.4.254

172.16.4.1 - 172.18.4.126

101011000001 0000.00000100.00000001

101011900.0001 0000000001 00.00000010

10101 100,0001 G000, 00001 00, 00011

104011 00,0001 D000.00000100.01111110

172.16.4.1 - 172.16.4.62

172.16.4.1 - 172.16.4.30

128 hosts
Utilizacion de diferentes prefijos para la red 172.16.4.0

Rango da host

172.16.4.255
172.16.4.127

101011000001 0000.00000100.01 11111
1

172.16.4.63
172.16.4.31
DIFERENTE DIRECCION DE

BROADCAST PARA CADA
PREFIJO

AT2AG.4.0 /24

172.16.4.0//25

1T216.4.0 /26

Repraeantacidn binaria
26 bite da rad

1T2AB.4.0727

MISMA DIRECCION DE RED

172.16.4.0

172.16.4.0

1T2A6.4.0

101011000001 D000.00000100
000omoo

1T2A6.4.0

A

PARA TODOS LOS PREFIJOS

Direccidn de red

17216.4.1 -172.16.4.254

1T2.16.4.1 - 172.16.4.126

172.16.4.1 - 172.16.4.62

10101100.00010000.00000100.00000001

10101100.00010000.00000100.00000010

10101100.000110000.00000100.00000011

10101100.00010000.00000100.00111110

172.16.4.1 - 172.16.4.30

B2 hosts
Utilizacidn de diferentes prefijos para la red 172.16.4.0

Rango da host

172.16.4 255
1T2.16.4.127
172.16.4.63

10101100.00010000.00000100.001 11111

172.16.4.31

DIFERENTE DIRECCION DE
BROADCAST PARA CADA
PREFIJO

1T2A6.4.0 /124
1T2A6.4.0 /25
172.16.4.0 /26

AT2AB.4.0 /27

Raepraeantacidn binaria
27 bite da rad

MISKA DIRECCION DE RED

1T2A6.4.0

1T216.4.0

172.16.4.0

1T2A6.4.0

101011000001 0000.000001
00,000 00000

PARA TODOS LOS PREFIIOS

172.16.4.1 - 172.16.4.254

17216.4.1 - 172.16.4.126

1T216.4.1 - 172.16.4 62

172.16.4.1 - 172.16.4.30

10101100.0001 D000.00000100.00000001

101071000001 0000000001 00.00000010

10101100.0001 D000.00000100.00000011

107101100.00010000.00000100.00011110

30 hosts

172.16.4.255
172.16.4.127
172.16.4.63
172.16.4.31

10101100.0001 0000000001 00.0001 1111

DIFERENTE DIRECCION DE
BROADCAST PARA CADA
PREFIJO



6.2.2 Calculo de direcciones de host, de red y de broadcast

Hasta ahora, el usuario podria preguntarse: ¢ Como se calculan estas direcciones? Este proceso de célculo requiere que
el usuario considere estas direcciones como binarias.

En las divisiones de red de ejemplo, se debe considerar el octeto de la direccién donde el prefijo divide la porcion de red
de la porcion de host. En todos estos ejemplos, es el Ultimo octeto. A pesar de que esto es frecuente, el prefijo también
puede dividir cualquiera de los octetos.

Para comenzar a comprender este proceso para determinar asignaciones de direccion, se desglosaran algunos ejemplos
en datos binarios.

Observe la figura para obtener un ejemplo de la asignacién de direccién paralared 172.16.20.0 /25.

En el primer cuadro, se encuentra la representacion de la direccion de red. Con un prefijo de 25 bits, los ultimos 7 bits
son bits de host. Para representar la direccion de red, todos estos bits de host son "0". Esto hace que el Ultimo octeto de
la direccion sea 0. De esta forma, la direccion de red es 172.16.20.0 /25.

En el segundo cuadro, se observa el calculo de la direccion host méas baja. Esta es siempre un nimero mayor que la
direccion de red. En este caso, el tltimo de los siete bits de host se convierte en "1". Con el bit mas bajo en la direccion
host establecido en 1, la direccion host mas baja es 172.16.20.1.

El tercer cuadro muestra el calculo de la direccién de broadcast de la red. Por lo tanto, los siete bits de host utilizados en
esta red son todos "1". A partir del calculo, se obtiene 127 en el dltimo octeto. Esto produce una direccion de broadcast
de 172.16.20.127.

El cuarto cuadro representa el calculo de la direccion host mas alta. La direccion host més alta de una red es siempre un
ndmero menor que la direccion de broadcast. Esto significa que el bit mas bajo del host es un '0' y todos los otros bits '1'.
Como se observa, esto hace que la direccion host mas alta de la red sea 172.16.20.126.

A pesar de que para este ejemplo se ampliaron todos los octetos, sélo es necesario examinar el contenido del octeto
dividido.

Agignacion de direcciones

Diraccion de red Primara direccion host
172. 16. 20 25 172. 18. 20.
10101 100.0001 0000000 101 D0.OED00000 101011000001 0000.0004 01 00.00000001
Red - host -| | Red |- host -|
00+ 00405 0=0 0+0+0+0+0+0+0+1=
Dirsccion dered = 172.16.20.0 Direccidn host més baja = 172.16.20.1
Pasan 1 Paao 2
Direccion de broadcast Ultima direccitn host
172. 16. 20. 27 172 . 16. 20. 126
10104 100.0001 0000.000 1010001 111111 10101100.00010000.0001 00000117 110
} Red |- host 4| } Red |- st -|
0+54+ 324 1E+EH4+24+1=127 0+64+32+ 16 +H8+4+2 +H0=126
Dirececidn de broadeast = 172 16.20.127 Direccidn host més atta = 172,16 200126
Paso 3 Paso 4

6.2.3 Unicast, broadcast, multicast: tipos de comunicacién



En una red IPv4, los hosts pueden comunicarse de tres maneras diferentes:

Unicast: el proceso por el cual se envia un paquete de un host a un host individual.

Broadcast: el proceso por el cual se envia un paquete de un host a todos los hosts de la red.
Multicast: el proceso por el cual se envia un paquete de un host a un grupo seleccionado de hosts.

Estos tres tipos de comunicacidn se usan con diferentes objetivos en las redes de datos. En los tres casos, se coloca la
direccion IPv4 del host de origen en el encabezado del paquete como la direccién de origen.

Trafico unicast

La comunicacioén unicast se usa para una comunicacion normal de host a host, tanto en una red de cliente/servidor como
en una red punto a punto. Los paquetes unicast utilizan la direccion host del dispositivo de destino como la direccién de
destino y pueden enrutarse a través de una internetwork. Sin embargo, los paquetes broadcast y multicast usan
direcciones especiales como la direccidn de destino. Al utilizar estas direcciones especiales, los broadcasts estan
generalmente restringidos a la red local. EI &mbito del trafico multicast también puede estar limitado a la red local o
enrutado a través de una internetwork.

En una red IPv4, a la direccion unicast aplicada a un dispositivo final se le denomina direccién de host. En la
comunicacion unicast, las direcciones host asignadas a dos dispositivos finales se usan como direcciones IPv4 de origen
y de destino. Durante el proceso de encapsulacion, el host de origen coloca su direccion IPv4 en el encabezado del
paguete unicast como la direccién host de origen y la direccion IPv4 del host de destino en el encabezado del paquete
como la direccién de destino. Es posible enviar la comunicacion utilizando un paquete unicast por medio de una
internetwork con las mismas direcciones.

Nota: En este curso, todas las comunicaciones entre dispositivos son comunicaciones unicast a menos que se indique lo
contrario.

Transmision unicast

Origen: 172.16.4.1
Destino: 172.16.4.253

172.16.4.253

172.16.4.1

SN

172.16.4.2 E‘

172.16.4.3

Transmision de broadcast

Dado que el trafico de broadcast se usa para enviar paquetes a todos los hosts de la red, un paquete usa una direccion
de broadcast especial. Cuando un host recibe un paquete con la direccién de broadcast como destino, éste procesa el
paguete como lo haria con un paquete con direccion unicast.

La transmision de broadcast se usa para ubicar servicios/dispositivos especiales para los cuales no se conoce la
direccién o cuando un host debe brindar informacion a todos los hosts de la red.

Algunos ejemplos para utilizar una transmision de broadcast son:
¢ Asignar direcciones de capa superior a direcciones de capa inferior



e Solicitar una direccion
¢ Intercambiar informacion de enrutamiento por medio de protocolos de enrutamiento

Cuando un host necesita informacion envia una solicitud, llamada consulta, a la direcciéon de broadcast. Todos los hosts
de la red reciben y procesan esta consulta. Uno 0 mas hosts que poseen la informacion solicitada responderan,
tipicamente mediante unicast.

De forma similar, cuando un host necesita enviar informacion a los hosts de una red, éste crea y envia un paquete de
broadcast con la informacion.

A diferencia de unicast, donde los paquetes pueden ser enrutados por toda la internetwork, los paquetes de broadcast
normalmente estan restringidos a la red local. Esta restriccion depende de la configuracion del router que bordea la red y
del tipo de broadcast. Existen dos tipos de broadcasts: broadcast dirigido y broadcast limitado.

Broadcast dirigido

Se envia un broadcast dirigido a todos los hosts en unared especifica. Este tipo de broadcast es (til para enviar un
broadcast a todos los hosts de una red local. Por ejemplo: para que un host fuera de la red se comunique con los hosts
dentro de lared 172.16.4.0 /24, la direccion de destino del paquete seria 172.16.4.255. Esto se muestra en la figura.
Aunque los routers no envian broadcasts dirigidos por defecto, se los puede configurar para que lo hagan.

Broadcast limitado

El broadcast limitado se usa para la comunicacion que esta limitada a los hosts en lared local. Estos paquetes
usan una direccién IPv4 de destino 255.255.255.255. Los routers no envian estos broadcasts. Los paquetes dirigidos a
la direccion de broadcast limitada sélo apareceran en la red local. Por esta razén, también se hace referencia a una red
IPv4 como un dominio de broadcast. Los routers son disposittivos fronterizos para un dominio de broadcast.

A modo de ejemplo, un host dentro de la red 172.16.4.0 /24 transmitiria a todos los hosts en su red utilizando un paquete
con una direccién de destino 255.255.255.255.

Como se mostré anteriormente, cuando se transmite un paquete, éste utiliza recursos de la red y de esta manera obliga
a cada host de la red que lo recibe a procesar el pagquete. Por lo tanto, el tréfico de broadcast debe limitarse para que no
afecte negativamente el rendimiento de la red o de los dispositivos. Debido a que los routers separan dominios de
broadcast, subdividir las redes con trafico de broadcast excesivo puede mejorar el rendimiento de la red.

Broadcast limitado

Ongen: 172.16.4.1
Desfino: 255.255.265 255

172.16.4.2

172.16.4.3



Transmisidn de multicast

La transmision de multicast esta disefiada para conservar el ancho de banda de la red IPv4. Esta reduce el trafico al
permitir que un host envie un Unico paquete a un conjunto seleccionado de hosts. Para alcanzar hosts de destino
multiples mediante la comunicacién unicast, seria necesario que el host de origen envie un paquete individual dirigido a
cada host. Con multicast, el host de origen puede enviar un Gnico paquete que llegue a miles de hosts de destino.

Algunos ejemplos de transmision de multicast son:

Distribucién de audio y video

Intercambio de informacién de enrutamiento por medio de protocolos de enrutamiento
Distribucién de software

Suministro de noticias

Clientes Multicast

Los hosts que desean recibir datos multicast especificos se denominan clientes multicast. Los clientes multicast usan
servicios iniciados por un programa cliente para subscribirse al grupo multicast.

Cada grupo multicast esta representado por una sola direccién IPv4 de destino multicast. Cuando un host IPv4 se
suscribe a un grupo multicast, el host procesa paquetes dirigidos a esta direccién multicast y paquetes dirigidos a su
direccion unicast exclusivamente asignada. Como se puede ver, IPv4 ha apartado un bloque especial de direcciones
desde 224.0.0.0 a 239.255.255.255 para direccionamiento de grupos multicast.

Transmisidn multicast

Orngan: 172.16.4.1

172.16.4.253

172.16.4.1

172.16.4.2 172 16.4.3 172.16.4.4
224 10105 224.10.10.5
6.2.4 Rango de direcciones IPv4 Reservadas

Expresado en formato decimal punteado, el rango de direcciones IPv4 es de 0.0.0.0 a 255.255.255.255. Como se pudo
observar anteriormente, no todas estas direcciones pueden usarse como direcciones host para la comunicacion unicast.

Direcciones experimentales

Un importante bloque de direcciones reservado con objetivos especificos es el rango de direcciones IPv4 experimentales
de 240.0.0.0 a 255.255.255.254. Actualmente, estas direcciones se mencionan como reservadas para uso futuro (RFC
3330). Esto sugiere que podrian convertirse en direcciones utilizables. En la actualidad, no es posible utilizarlas en redes
IPv4. Sin embargo, estas direcciones podrian utilizarse con fines de investigacion o experimentacion.

Direcciones multicast



Como se mostré antes, otro blogue importante de direcciones reservado con objetivos especificos es el rango de
direcciones IPv4 multicast de 224.0.0.0 a 239.255.255.255. Ademas, el rango de direcciones multicast se subdivide en
diferentes tipos de direcciones: direcciones de enlace locales reservadas y direcciones agrupadas globalmente. Un tipo
adicional de direccién multicast son las direcciones agrupadas administrativamente, también llamadas direcciones de
alcance limitado.

Las direcciones IPv4 multicast de 224.0.0.0 a 224.0.0.255 son direcciones reservadas de enlace local. Estas direcciones
se utilizaran con grupos multicast en una red local. Los paquetes enviados a estos destinos siempre se transmiten con
un valor de periodo de vida (TTL) de 1. Por lo tanto, un router conectado a la red local nunca deberia enviarlos. Un uso
comun de direcciones de enlace local reservadas se da en los protocolos de enrutamiento usando transmision multicast
para intercambiar informacion de enrutamiento.

Las direcciones de alcance global son de 224.0.1.0 a 238.255.255.255. Se las puede usar para transmitir datos en
Internet mediante multicast. Por ejemplo: 224.0.1.1 ha sido reservada para el Protocolo de hora de red (NTP) para
sincronizar los relojes con la hora del dia de los dispositivos de la red.

Direcciones host

Después de explicar los rangos reservados para las direcciones experimentales y las direcciones multicast, queda el
rango de direcciones de 0.0.0.0 a 223.255.255.255 que podria usarse con hosts IPv4. Sin embargo, dentro de este rango
existen muchas direcciones que ya estan reservadas con objetivos especificos. A pesar de que se han tratado algunas
de estas direcciones anteriormente, las principales direcciones reservadas se tratan en la proxima seccion.

Rangos de direcciones IPv4 reservadas

Tipo de direccion  Uso Rango de direcciones |Pvd
reservadas
Direccion host utiizada en hosts [Pvd De 0.0.0.0 3 223.255 255.255 a0
Direccion multicast utilizada en grupos De 224.0.0.0 a 230,255 255 255 1700

multicast en una red local

Direcciones » utilizada para De 240.0.0.0 a 255.255.255.254 1700
expenmentales investigacion o 3330
experimentacion

* actualmente no se
puede utilizar para
los hosts en las
redes [Pvd

6.2.5 Direcciones publicas y privadas

Aunque la mayoria de las direcciones IPv4 de host son direcciones publicas designadas para uso en redes a las que se
accede desde Internet, existen bloques de direcciones que se utilizan en redes que requieren o no acceso limitado a
Internet. A estas direcciones se las denomina direcciones privadas.

Direcciones privadas

Los blogues de direcciones privadas son:
e 10.0.0.0 a 10.255.255.255 (10.0.0.0 /8)
e 172.16.0.02172.31.255.255 (172.16.0.0 /12)
e 192.168.0.0 a 192.168.255.255 (192.168.0.0 /16)



Los blogues de direcciones de espacio privadas, como se muestra en la figura, se separa para utilizar en redes privadas.
No necesariamente el uso de estas direcciones debe ser exclusivo entre redes externas. Por lo general, los hosts que
no requieren acceso a Internet pueden utilizar las direcciones privadas sin restricciones. Sin embargo, las redes
internas aun deben disefiar esquemas de direcciones de red para garantizar que los hosts de las redes privadas utilicen
direcciones IP que sean Unicas dentro de su entorno de networking.

Muchos hosts en diferentes redes pueden utilizar las mismas direcciones de espacio privado. Los paquetes que utilizan
estas direcciones como la direccién de origen o de destino no deberian aparecer en la Internet publica. El router o el
dispositivo de firewall del perimetro de estas redes privadas deben bloquear o convertir estas direcciones. Incluso si
estos paquetes fueran a hacerse camino hacia Internet, los routers no tendrian rutas para enviarlos a la red privada
correcta.

Traduccion de direcciones de red (NAT)

Con servicios para traducir las direcciones privadas a direcciones publicas, los hosts en una red direccionada en forma
privada pueden tener acceso a recursos a través de Internet. Estos servicios, llamados Traduccion de direccion de red
(NAT), pueden ser implementados en un dispositivo en un extremo de la red privada.

NAT permite a los hosts de la red "pedir prestada” una direccién publica para comunicarse con redes externas. A pesar
de que existen algunas limitaciones y problemas de rendimiento con NAT, los clientes de la mayoria de las aplicaciones
pueden acceder a los servicios de Internet sin problemas evidentes.

Nota: NAT sera tratado en detalle en un curso posterior.

Direcciones publicas

La amplia mayoria de las direcciones en el rango de host unicast IPv4 son direcciones publicas. Estas direcciones estan
disefiadas para ser utilizadas en los hosts de acceso publico desde Internet. Aun dentro de estos bloques de direcciones,
existen muchas direcciones designadas para otros fines especificos.

Direcciones privadas utilizadas en redes sin NAT

W

Intemet
ISP 1 ISP 3
ISP 2 m 172.16.0.0
5 - ? Red privada

172.16.0.7

172.16.0.6
172.16.0.5

; 172.16.0.4

182.168.1.0
Red privada

182.468.1.1

192.168.1.3 B
. . 472.16.0.3
192.188.1.2 10.0.0.10 2
172.16.0.2
10.0.0.9
100 10,0.0.8
10.0.0.3
10.0.0.5 10.0.0.0

Red privada



Actividad

En esta actividad de la figura, arrastre las direcciones
IF v suéltelas dentro de la categoria correcta Pablica
o Privada.

172.16.35.2

Publica
192.168.3.5

192.0.2.15

64.104.0.22

209.165.201.30

192.168.11.5 Privada

172.16.30.30

10.55.3.168 g

6.2.6 Direcciones IPv4 especiales

Hay determinadas direcciones que no pueden ser asignadas a los hosts por varios motivos. También hay direcciones
especiales que pueden ser asignadas a los hosts pero con restricciones en la interaccion de dichos hosts dentro de la
red.

Direcciones de red y de broadcast

Como se explicé anteriormente, no es posible asignar la primera ni la Ultima direccién a hosts dentro de cada red. Estas
son la direccion de red y la direccion de broadcast, respectivamente.

Ruta predeterminada

También anteriormente presentada, se representa la ruta predeterminada IPv4 como 0.0.0.0. La ruta predeterminada se
usa como ruta "comodin" cuando no se dispone de una ruta mas especifica. El uso de esta direccién también reserva
todas las direcciones en el bloque de direcciones 0.0.0.0 - 0.255.255.255 (0.0.0.0 /8).

Loopback

Una de estas direcciones reservadas es la direccion IPv4 de loopback 127.0.0.1. La direccion de loopback es una
direccion especial que los hosts utilizan para dirigir el trafico hacia ellos mismos. La direcciéon de loopback crea un
método de acceso directo para las aplicaciones y servicios TCP/IP que se ejecutan en el mismo dispositivo para
comunicarse entre si. Al utilizar la direccion de loopback en lugar de la direccién host IPv4 asignada, dos servicios en el
mismo host pueden desviar las capas inferiores del stack de TCP/IP. También es posible hacer ping a la direccién de
loopback para probar la configuracion de TCP/IP en el host local.

A pesar de que sélo se usa la direccién Unica 127.0.0.1, se reservan las direcciones 127.0.0.0 a 127.255.255.255.
Cualquier direccion dentro de este bloque producird un loop back dentro del host local. Ni siquiera debe aparecer
ninguna direccion en ninguna red dentro de este bloque.

Direcciones de enlace local
Las direcciones IPv4 del blogue de direcciones de 169.254.0.0 a 169.254.255.255 (169.254.0.0 /16) son designadas

como direcciones de enlace local. El sistema operativo puede asignar automaticamente estas direcciones al host
local en entornos donde no se dispone de una configuracion IP. Estas pueden usarse en una pequefia red punto a



punto o con un host que no podria obtener automaticamente una direccion de un servidor de Dynamic Host Configuration
Protocol (Protocolo de configuracion dinamica de host, DHCP).

La comunicacion mediante direcciones de enlace local IPv4 sélo es adecuada para comunicarse con otros dispositivos
conectados a la misma red, como se muestra en la figura. Un host no debe enviar un paquete con una direccién de
destino de enlace local IPv4 a ningln router para ser enviado, y deberia establecer el TTL de IPv4 para estos paquetes
enl.

Las direcciones de enlace local no ofrecen servicios fuera de la red local. Sin embargo, muchas aplicaciones de
cliente/servidor y punto a punto funcionaran correctamente con direcciones de enlace local IPv4.

Direcciones TEST-NET

Se establece el bloque de direcciones de 192.0.2.0 a 192.0.2.255 (192.0.2.0 /24) para fines de ensefianza y aprendizaje.
Estas direcciones pueden usarse en ejemplos de documentacion y redes. A diferencia de las direcciones
experimentales, los dispositivos de red aceptardn estas direcciones en su configuracién. A menudo puede
encontrar que estas direcciones se usan con los nombres de dominio example.com o example.net en la documentacion
de las RFC, del fabricante y del protocolo. Las direcciones dentro de este bloque no deben aparecer en Internet.
Enlaces:

Direcciones de enlace local http://www.ietf.org/rfc/rfc3927.txt?number=3927

Direcciones IPv4 de uso especialhttp://www.ietf.org/rfc/rfc3330.txt?number=3330

Ubicacion multicast: http://www.iana.org/assignments/multicast-addresses

Direcciones |Pvd especiales

El router no reenvia direcciones TEST-
MET ni direcciones Link-Local.

Y 4 b

Internet

La red que utiliza
direcciones TEST-NET
192.0.2.0 /24 puede
comunicarse solo dentro de
la LAN local.

La red Link-Local
169.254.0.0 /16 solo puede
comunicarse dentro de la
LANM local.
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6.2.7 Direccionamiento de IPv4 de legado

Clases de redes antiguas



Historicamente, la RFC1700 agrupaba rangos de unicast en tamafios especificos llamados direcciones de clase A, de
clase By de clase C. También definia a las direcciones de clase D (multicast) y de clase E (experimental), anteriormente
tratadas.

Las direcciones unicast de clases A, B y C definian redes de tamafios especificos, asi como bloques de direcciones
especificos para estas redes, como se muestra en la figura. Se asignd a una compafiia u organizacién todo un bloque de
direcciones de clase A, clase B o clase C. Este uso de espacio de direccién es denominado direccionamiento con clase.

Bloques de clase A

Se disefié un bloque de direcciones de clase A para admitir redes extremadamente grandes con mas de 16 millones de
direcciones host. Las direcciones IPv4 de clase A usaban un prefijo /8 fijo, donde el primer octeto indicaba la direccion de
red. Los tres octetos restantes se usaban para las direcciones host.

Para reservar espacio de direcciones para las clases de direcciones restantes, todas las direcciones de clase A
requerian que el bit mas significativo del octeto de orden superior fuera un cero. Esto significaba que sélo habia 128
redes de clase A posibles, de 0.0.0.0 /8 a 127.0.0.0 /8, antes de excluir los bloques de direcciones reservadas. A pesar
de que las direcciones de clase A reservaban la mitad del espacio de direcciones, debido al limite de 128 redes, sélo
podian ser asignadas a aproximadamente 120 compafiias u organizaciones.

Blogues de clase B

El espacio de direcciones de clase B fue disefiado para satisfacer las necesidades de las redes de tamafio moderado a
grande con mas de 65.000 hosts. Una direccién IP de clase B usaba los dos octetos de orden superior para indicar la
direccion de red. Los dos octetos restantes especificaban las direcciones host. Al igual que con la clase A, debia
reservarse espacio de direcciones para las clases de direcciones restantes.

Con las direcciones de clase B, los dos bits mas significativos del octeto de orden superior eran 10. De esta forma, se
restringia el blogue de direcciones para la clase B a 128.0.0.0 /16 hasta 191.255.0.0 /16. La clase B tenia una asignacion
de direcciones un tanto mas eficiente que la clase A debido a que dividia equitativamente el 25% del total del espacio de
direcciones IPv4 entre aproximadamente 16.000 redes.

Bloques de clase C

El espacio de direcciones de clase C era la clase de direcciones antiguas mas comunmente disponible. Este espacio de
direcciones tenia el propésito de proporcionar direcciones para redes pequefias con un maximo de 254 hosts.

Los blogues de direcciones de clase C utilizaban el prefijo /24. Esto significaba que una red de clase C usaba so6lo el
ultimo octeto como direcciones host, con los tres octetos de orden superior para indicar la direccién de red.

Los blogues de direcciones de clase C reservaban espacio de direcciones para la clase D (multicast) y la clase E
(experimental) mediante el uso de un valor fijo de 110 para los tres bits mas significativos del octeto de orden superior.
Esto restringié el bloque de direcciones para la clase C de 192.0.0.0 /16 a 223.255.255.0 /16. A pesar de que ocupaba
sélo el 12.5% del total del espacio de direcciones IPv4, podia suministrar direcciones a 2 millones de redes.

Limitaciones del sistema basado en clases

No todos los requisitos de las organizaciones se ajustaban a una de estas tres clases. La asignacion con clase de
espacio de direcciones a menudo desperdiciaba muchas direcciones, lo cual agotaba la disponibilidad de
direcciones IPv4. Por ejemplo: una compafiia con una red con 260 hosts necesitaria que se le otorgue una direccién de
clase B con méas de 65.000 direcciones.

A pesar de que este sistema con clase no fue abandonado hasta finales de la década del 90, es posible ver restos de
estas redes en la actualidad. Por ejemplo: al asignar una direccién IPv4 a una computadora, el sistema operativo
examina la direccién que se esta asignando para determinar si es de clase A, clase B o clase C. Luego, el sistema
operativo adopta el prefijo utilizado por esa clase y realiza la asignacion de la mascara de subred adecuada.

Otro ejemplo es la adopcion de la méascara por parte de algunos protocolos de enrutamiento. Cuando algunos protocolos
de enrutamiento reciben una ruta publicada, se puede adoptar la longitud del prefijo de acuerdo con la clase de
direccion.

Direccionamiento sin clase
El sistema que utilizamos actualmente se denomina direccionamiento sin clase. Con el sistema classless, se asignan los

bloques de direcciones adecuados para la cantidad de hosts a las compafiias u organizaciones sin tener en cuenta la
clase de unicast.



Clases de direcciones IP

Clase de 1er rango del | 1eros bits del octeto | Partes de las Mascara de Nimero de posibles
direcciones | octeto { direcciones de red( ') | subred redes y hosts por red
{decimal) y de host{ ) predeterminada
(decimal y binaria)
A 1-127** 00Q00000- N.HHH 255000 128 redes (2*7) 16,777,214
01111111 hosts por red (2°24-2)
B 128-111 10D00000- M.NHH 255255 18,384 redes (214) 05,534
c 182-223 11000000- M.N.MH 255 255 2850 2,087 150 redes (2°21) 254
11011111 hosts por red (2°8-2)
(] 224-238 11000000- D {multicast)
11011111
E 240-255 11110000- MO {exparimental)
11111111

** Todos los ceros (0) y los unos (1) son direcciones hosts no validas.

6.3 Asignacion de direcciones
6.3.1 Planificacion del direccionamiento de la red

Es necesario que la asignacién del espacio de direcciones de la capa de red dentro de la red corporativa esté bien
disefiada. Los administradores de red no deben seleccionar de forma aleatoria las direcciones utilizadas en sus redes.
Tampoco la asignacion de direcciones dentro de la red debe ser aleatoria.

La asignacioén de estas direcciones dentro de las redes deberia ser planificada y documentada a fin de:
¢ Evitar duplicacion de direcciones.
e Proveery controlar el acceso.
e Monitorear seguridad y rendimiento.

Evitar duplicacion de direcciones

Como se sabe, cada host en una interwork debe tener una direccion Gnica. Sin la planificacién y documentacion
adecuadas de estas asignaciones de red, se podria facilmente asignar una direccion a mas de un host.

Brindar acceso y controlarlo

Algunos hosts ofrecen recursos tanto para la red interna como para la red externa. Un ejemplo de estos dispositivos son
los servidores. El acceso a estos recursos puede ser controlado por la direccion de la Capa 3. Si las direcciones para
estos recursos no son planificadas y documentadas, no es posible controlar facilmente la seguridad y accesibilidad de
los dispositivos. Por ejemplo: si se asigna una direccion aleatoria a un servidor, resulta dificil bloquear el acceso a su
direccion y es posible que los clientes no puedan ubicar este recurso.

Monitorear la seguridad y el rendimiento

De igual manera, es necesario monitorear la seguridad y el rendimiento de los hosts de la red y de la red en general.
Como parte del proceso de monitoreo, se examina el trafico de la red mediante la bUsqueda de direcciones que generan



o reciben demasiados paquetes. Con una planificacion y documentacion correctas del direccionamiento de red, es
posible identificar el dispositivo de la red que tiene una direccion problematica.

Asignacion de direcciones dentro de unared

Como ya se ha explicado, los hosts se asocian con una red IPv4 por medio de una porcién de red en comun de la
direccion. Dentro de una red, existen diferentes tipos de hosts.

Algunos ejemplos de diferentes tipos de hosts son:
e Dispositivos finales para usuarios.
e Servidores y periféricos.
¢ Hosts a los que se accede desde Internet.
¢ Dispositivos intermediarios.

Cada uno de los diferentes tipos de dispositivos debe ser asignado en un bloque légico de direcciones dentro del rango
de direcciones de la red.
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Una parte importante de la planificacion de un esquema de direccionamiento IPv4 es decidir cuando utilizar direcciones
privadas y donde se deben aplicar.

Se debe tener en cuenta lo siguiente:
¢ ¢Habra mas dispositivos conectados a la red que direcciones publicas asignadas por el ISP de la red?
¢ ¢ Se necesitara acceder a los dispositivos desde fuera de la red local?
¢ Silos dispositivos a los que se pueden asignar direcciones privadas requieren acceso a Internet, ¢esta la red
capacitada para proveer el servicio de Traduccion de direccién de red (NAT)?

Si hay méas dispositivos que direcciones publicas disponibles, sdlo esos dispositivos que accederan directamente a
Internet, como los servidores Web, requieren una direccién publica. Un servicio NAT permitiria a esos dispositivos con
direcciones privadas compartir de manera eficiente las direcciones publicas restantes.
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6.3.2

Direccionamiento estatico o dindminco para dispositivos de usuario final

Direcciones para dispositivos de usuario



En la mayoria de las redes de datos, la mayor poblacion de hosts incluye dispositivos finales como PC, teléfonos IP,
impresoras y asistentes digitales personales (PDA). Debido a que esta poblacion representa la mayor cantidad de
dispositivos en una red, debe asignarse la mayor cantidad de direcciones a estos hosts.

Las direcciones IP pueden asignarse de manera estatica o dinamica.
Asignacion estética de direcciones

Con una asignacion estética, el administrador de red debe configurar manualmente la informacién de red para un host,
como se muestra en la figura. Como minimo, esto implica ingresar la direccion IP del host, la mascara de subred y el
gateway por defecto.

Las direcciones estéticas tienen algunas ventajas en comparacion con las direcciones dindmicas. Por ejemplo, resultan
Utiles para impresoras, servidores y otros dispositivos de red que deben ser accesibles a los clientes de la red. Si los
hosts normalmente acceden a un servidor en una direccién IP en particular, esto provocaria problemas si se cambiara
esa direccion. Ademas, la asignacion estética de informacién de direccionamiento puede proporcionar un mayor control
de los recursos de red. Sin embargo, puede llevar mucho tiempo ingresar la informacién en cada host.

Al utilizar direccionamiento IP estatico, es necesario mantener una lista precisa de las direcciones IP asignadas a cada
dispositivo. Estas son direcciones permanentes y normalmente no vuelven a utilizarse.

Direccionamiento de dispositivos finales
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Asignacion dinamica de direcciones

Debido a los desafios asociados con la administracion de direcciones estaticas, los dispositivos de usuarios finales a
menudo poseen direcciones dindmicamente asignadas, utilizando el Protocolo de configuracion dindmica de host
(DHCP), como se muestra en la figura.

El DHCP permite la asignacion automatica de informacion de direccionamiento como la direccion IP, la mascara de
subred, el gateway por defecto y otra informacion de configuracion. La configuracion del sevidor DHCP requiere que un
bloque de direcciones, llamado conjunto de direcciones, sea definido para ser asignado a los clientes DHCP en una red.
Las direcciones asignadas a este pool deben ser planificadas de manera que se excluyan las direcciones utilizadas para
otros tipos de dispositivos.

DHCP es generalmente el método preferido para asignar direcciones IP a los hosts de grandes redes, dado que reduce
la carga para al personal de soporte de la red y practicamente elimina los errores de entrada.

Otro beneficio de DHCP es que no se asigna de manera permanente una direccion a un host, sino que sélo se la
"alquila" durante un tiempo. Si el host se apaga o se desconecta de la red, la direccion regresa al pool para volver a
utilizarse. Esta funcién es muy (til para los usuarios méviles que entran y salen de la red.
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6.3.3 Asignacion de direcciones a otros dispositivos

Direcciones para servidores y periféricos

Cualquier recurso de red como un servidor 0 una impresora debe tener una direccion IPv4 estatica, como se muestra en
la figura. Los hosts clientes acceden a estos recursos utilizando las direcciones IPv4 de estos dispositivos. Por lo tanto,
son necesarias direcciones predecibles para cada uno de estos servidores y periféricos.

Los servidores y periféricos son un punto de concentracion para el trafico de red. Se envian muchos paquetes desde las
direcciones IPv4 de estos dispositivos y hacia éstas. Al monitorear el trafico de red con una herramienta como Wireshark,
un administrador de red debe poder identificar rapidamente estos dispositivos. Utilizar un sistema de numeracion
consistente para estos dispositivos facilita la identificacion.

Direcciones para hosts accesibles desde Internet

En la mayoria de las internetworks, los hosts fuera de la empresa pueden acceder sélo a unos poco dispositivos. En la
mayoria de los casos, estos dispositivos son normalmente algun tipo de servidor. Al igual que todos los dispositivos en
una red que proporciona recursos de red, las direcciones IPv4 para estos dispositivos deben ser estaticas.

En el caso de los servidores a los que se puede acceder desde Internet, cada uno debe tener una direccion de espacio
publico asociada. Ademas, las variaciones en la direccién de uno de estos dispositivos hard que no se pueda acceder a
éste desde Internet. En muchos casos, estos dispositivos se encuentran en una red numerada mediante direcciones
privadas. Esto significa que el router o el firewall del perimetro de la red debe estar configurado para traducir la direccion
interna del servidor en una direccion publica. Debido a esta configuracion adicional del dispositivo que actda como
intermediario del perimetro, resulta aun mas importante que estos dispositivos tengan una direccion predecible.

Direcciones para dispositivos intermediarios

Los dispositivos intermediarios también son un punto de concentracidn para el trafico de red. Casi todo el trafico dentro
redes o entre ellas pasa por alguna forma de dispositivo intermediario. Por lo tanto, estos dispositivos de red
ofrecen una ubicacién oportuna para la administracion, el monitoreo y la seguridad de red.

A la mayoria de los dispositivos intermediarios se le asigna direcciones de Capa 3. Ya sea para la administracion del
dispositivo 0 para su operacion. Los dispositivos como hubs, switches y puntos de acceso inalambricos no requieren
direcciones IPv4 para funcionar como dispositivos intermediarios. Sin embargo, si es necesario acceder a estos
dispositivos como hosts para configurar, monitorear o resolver problemas de funcionamiento de la red, éstos deben tener
direcciones asignadas.



Debido a que es necesario saber cdmo comunicarse con dispositivos intermedios, éstos deben tener direcciones
predecibles. Por lo tanto, tipicamente, las direcciones se asignan manualmente. Ademas, las direcciones de estos
dispositivos deben estar en un rango diferente dentro del bloque de red que las direcciones de dispositivos de usuario.

Routers y firewalls

A diferencia de otros dispositivos intermediarios mencionados, se asigna a los dispositivos de router y firewall un
direccion IPv4 para cada interfaz. Cada interfaz se encuentra en una red diferente y funciona como gateway para los
hosts de esa red. Normalmente, la interfaz del router utiliza la direccion méas baja o mas alta de la red. Esta asignacion
debe ser uniforme en todas las redes de la empresa, de manera que el personal de red siempre conozca la gateway de
la red, independientemente de cual sea la red en la que estan trabajando.

Las interfaces de router y firewall son el punto de concentracion del trafico que entra y sale de la red. Debido a que los
hosts de cada red usan una interfaz de dispositivo router o firewall como gateway para salir de la red, existe un flujo
abundante de paquetes en estas interfaces. Por lo tanto, estos dispositivos pueden cumplir una funcion importante en la
seguridad de red al filtrar los paquetes segun las direcciones IPv4 de origen y destino. Agrupar los diferentes tipos de
dispositivos en grupos de direccionamiento I6gicos hace que la asignacion y el funcionamiento del filtrado de paquetes
sea mas eficiente.

Rangos de direcciones IP de los dispositivos
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6.3.4 ¢ Quién asigna las diferentes direcciones?

Una compafiia u organizacion que desea acceder a la red mediante hosts desde Internet debe tener un bloque de
direcciones publicas asignado. El uso de estas direcciones publicas es regulado y la compafiia u organizacion debe
tener un bloque de direcciones asignado. Esto es lo que sucede con las direcciones IPv4, IPv6 y multicast.

Autoridad de nimeros asignados a Internet (IANA) (http://www.iana.net) es un soporte maestro de direcciones IP. Las
direcciones IP multicast y las direcciones IPv6 se obtienen directamente de la IANA. Hasta mediados de los afios
noventa, todo el espacio de direcciones IPv4 era directamente administrado por la IANA. En ese entonces, se asigno el
resto del espacio de direcciones IPv4 a otros diversos registros para que realicen la administracion de areas regionales o
con propdésitos particulares. Estas compafiias de registro se llaman Registros regionales de Internet (RIR), como se
muestra en la figura.



Los principales registros son:
e AfriNIC (African Network Information Centre) - Region de Africa http://www.afrinic.net
¢ APNIC (Asia Pacific Network Information Centre) - Regién de Asia/Pacifico http://www.apnic.net
¢ ARIN (American Registry for Internet Numbers) - Region de Norte América http://www.arin.net
¢ LACNIC (Registro de direccion IP de la Regional Latinoamericanay del Caribe) - América Latina y algunas islas
del Caribe http://www.lacnic.net
¢ RIPE NCC (Reseaux IP Europeans) - Europa, Medio Oriente y Asia Central http://www.ripe.net

Enlaces:

asignaciones de registros de direcciones IPv4:
http://lwww.ietf.org/rfc/rfc1466.txt?number=1466
http://lwww.ietf.org/rfc/rfc2050.txt?number=2050

Asignacion de direcciones IPv4: http://www.iana.org/ipaddress/ip-addresses.htm

Busqueda de direccionamiento IP: http://www.arin.net/whois/
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6.3.5 Proveedores de servicios de Internet (ISP)

El papel de ISP

La mayoria de las compafiias u organizaciones obtiene sus bloques de direcciones IPv4 de un ISP. Un ISP
generalmente suministrard una pequefia cantidad de direcciones IPv4 utilizables (6 6 14) a sus clientes como parte de
los servicios. Se pueden obtener bloques mayores de direcciones de acuerdo con la justificacion de las necesidades y
con un costo adicional por el servicio.

En cierto sentido, el ISP presta o alquila estas direcciones a la organizacion. Si se elige cambiar la conectividad de
Internet a otro ISP, el nuevo ISP suministrard direcciones de los bloques de direcciones que ellos poseen, y el ISP
anterior devuelve los bloques prestados a su asignacion para prestarlos nuevamente a otro cliente.

Servicios ISP

Para tener acceso a los servicios de Internet, tenemos que conectar nuestra red de datos a Internet usando un
Proveedor de Servicios de Internet (ISP).

Los ISP poseen sus propios conjuntos de redes internas de datos para administrar la conectividad a Internet y ofrecer
servicios relacionados. Entre los servicios que un ISP generalmente ofrece a sus clientes se encuentran los servicios



DNS, servicios de correo electrénico y un sitio Web. Dependiendo del nivel de servicio requerido y disponible, los clientes
usan diferentes niveles de un ISP.

ISP Tiers

Los ISP son designados por una jerarquia basada en su nivel de conectividad a la backbone de Internet. Cada nivel
inferior obtiene conectividad al backbone por medio de la conexion a un ISP de nivel superior, como se muestra en la
figura.

Nivel 1

En la parte superior de la jerarquia de ISP estan los ISP de nivel 1. Estos son grandes ISP a nivel nacional o
internacional que se conectan directamente al backbone de Internet. Los clientes de ISP de nivel 1 son ISP de menor
nivel o grandes compafiias y organizaciones. Debido a que se encuentran en la cima de la conectividad a Internet,
ofrecen conexiones y servicios altamente confiables. Entre las tecnologias utilizadas como apoyo de esta confiabilidad
se encuentran multiples conexiones al backbone de Internet.

Las principales ventajas para los clientes de ISP de nivel 1 son la confiabilidad y la velocidad. Debido a que estos
clientes estan a sélo una conexion de distancia de Internet, hay menos oportunidades de que se produzcan fallas o
cuellos de botella en el trafico. La desventaja para los clientes de ISP de nivel 1 es el costo elevado.

Nivel 2

Los ISP de nivel 2 adquieren su servicio de Internet de los ISP de nivel 1. Los ISP de nivel 2 generalmente se centran
en los clientes empresa. Los ISP de nivel 2 normalmente ofrecen mas servicios que los ISP de los otros dos niveles.
Estos ISP de nivel 2 suelen tener recursos de Tl para ofrecer sus propios servicios como DNS, servidores de correo
electrénico y servidores web. Otros servicios ofrecidos por los ISP de nivel 2 pueden incluir desarrollo y mantenimiento
de sitios web, e-commerce/e-business y VolP.

La principal desventaja de los ISP de nivel 2, comparados con los ISP de nivel 1, es el acceso mas lento a Internet.
Como los IPS de Nivel 2 estan al menos a una conexién mas lejos de la backbone de Internet, tienden a tener menor
confiabilidad que los IPS de Nivel 1.

Nivel 3

Los ISP de nivel 3 compran su servicio de Internet de los ISP de nivel 2. El objetivo de estos ISP son los mercados
minoristas y del hogar en una ubicacion especifica. Tipicamente, los clientes del nivel 3 no necesitan muchos de los
servicios requeridos por los clientes del nivel 2. Su necesidad principal es conectividad y soporte.

Estos clientes a menudo tienen conocimiento escaso o nulo sobre computacién o redes. Los ISP de nivel 3 suelen incluir
la conectividad a Internet como parte del contrato de servicios de red y computacion para los clientes. A pesar de que
pueden tener un menor ancho de banda y menos confiabilidad que los proveedores de nivel 1y 2, suelen ser buenas
opciones para pequefias y medianas empresas.

Los 3 niveles de ISP

Backbone de Intemet

|< Las conexiones

multiples y directas al

Ofrecer servicios

principalrﬂenle a el backbone de Internet
cumpaﬁ:as.muy (ex. Sprint, Savvis) proporcionan
grandes y al Nivel 2 de confiabilidad
ISP
Nivel 2 Nivel 2
(ex. Capa n) (France Telecom)
Nivel 3 TR
(ex. Fortress ITX) (ex. Beachcomputers)
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Los 3 niveles de ISP
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6.3.6 Descripcién de IPv6

A principios de los afios noventa, el Grupo de trabajo de ingenieria de Internet (IETF) centré su interés en el agotamiento
de direcciones de red IPv4 y comenzd a buscar un reemplazo para este protocolo. Esta actividad produjo el desarrollo de
lo que hoy se conoce como IPv6.

Crear mayores capacidades de direccionamiento fue la motivacion inicial para el desarrollo de este nuevo protocolo.
También se consideraron otros temas durante el desarrollo de IPv6, como:

e Manejo mejorado de paquetes

e Escalabilidad y longevidad mejoradas

¢ Mecanismos QoS (Calidad del Servicio)



Seguridad integrada

Para proveer estas caracteristicas, IPv6 ofrece:
¢ Direccionamiento jerarquico de 128 bits: para expandir las capacidades de direccionamiento
¢ Simplificacion del formato de encabezado: para mejorar el manejo de paquetes
e Soporte mejorado para extensiones y opciones: para escabilidad/longevidad mejoradas y manejo mejorado de
paguetes
¢ Capacidad de rotulado de flujo: como mecanismos QoS
¢ Capacidades de autenticacion y privacidad: para integrar la seguridad

IPv6 no es meramente un nuevo protocolo de Capa 3: es un nuevo conjunto de aplicaciones de protocolo. Se
han desarrollado nuevos protocolos en varias capas del stack para admitir este nuevo protocolo. Hay un nuevo protocolo
de mensajeria (ICMPv6) y nuevos protocolos de enrutamiento. Debido al mayor tamafio del encabezado de IPv6,
también repercute en la infraestructura de red subyacente.

Transicion a IPv6

Como se puede ver en esta breve introduccion, IPv6 ha sido disefiado con escalabilidad para permitir afios de
crecimiento de la internetwork. Sin embargo, IPv6 se esta implementando lentamente y en redes selectas. Debido a las
mejores herramientas, tecnologias y administracion de direcciones en los Ultimos afios, IPv4 todavia se utiliza
ampliamente y probablemente permanezca durante algin tiempo en el futuro. Sin embargo, IPv6 podra eventualmente
reemplazar a IPv4 como protocolo de Internet dominante.

Enlaces:

IPv6: http://www.ietf.org/rfc/rfc2460.txt?number=2460

direccionamiento IPv6: http://www.ietf.org/rfc/rfc3513.txt?number=3513

seguridad IPv6: http://www.ietf.org/rfc/rfc2401.txt?number=2401

seguridad IPv6: http://www.ietf.org/rfc/rfc3168.txt?number=3168

seguridad IPv6: http://www.ietf.org/rfc/rfc4302.txt?number=4302

ICMPV6: http://www.ietf.org/rfc/rfc4443.txt?number=4443

Encabezado IPvG

Varsidn & Clase de tréfico de 8 hits Etiquata da flujo da 20 bits
Longitud de la carga da 16 bits Priximos 2 bits del Limite da saltos & bifs
encabazado

A

Direccian de origen

Affe:6a88:85a3:08d3:13]19:8a2e:0370: 7344

Direccian de destino

2001:0db8:0000:0000:0000-0000:1428:5Tab

La estructura simplificade dsl
encabszado permite un
procezamiento mas rapido

La estrategia dal encabezado opcional
parmite | parsonalizecion y el desarmolio
futuro

Direcciones




Encabezado IPvE

‘Warsion & Clasa de tmfico de B bits Efiqueta da flujo de 20 bits
Longited de ks carga de 16 bits Priximes 8 bits del Limite da saltos 8 bits
encabazado

Direccian de origen

3ffe:6ab8:85a3:08d3:1319:8a2e:0370: 7344

2001:0db&D00C:D000:0000:0000:14285 7 a0 Direccidn de destina
1 M2 3 4 5 6 78
2 ; Las direcciones se sxpresan en 8 valores Cada campo contiene 16 bits. 8 X
Les direcciones 2on de 128 hexadecimales, seperadas por puntos 18 =128
hbits
6.4 (Estaes mired?
6.4.1 Mascara de subred: definicion de las porciones de red y host

Como se ensefio anteriormente, una direccion IPv4 tiene una porcion de red y una porcion de host. Se hizo referencia a
la duracién del prefijo como la cantidad de bits en la direccidon que conforma la porcion de red. El prefijo es una forma de
definir la porcion de red para que los humanos la pueden leer. La red de datos también debe tener esta porcién de red
de las direcciones definidas.

Para definir las porciones de red y de host de una direccion, los dispositivos usan un patron separado de 32 bits llamado
mascara de subred, como se muestra en la figura. La méscara de subred se expresa con el mismo formato decimal
punteado que la direccién IPv4. La méscara de subred se crea al colocar un 1 binario en cada posicién de bit que
representa la porcion de red y un 0 binario en cada posicion de bit que representa la porcién de host.

El prefijo y la méascara de subred son diferentes formas de representar lo mismo, la porcion de red de una
direccion.

Como se muestra en la figura, un prefijo /24 se expresa como mascara de subred de esta forma 255.255.255.0
(11122211.221112121.12111121.00000000). Los bits restantes (orden inferior) de la mascara de subred son niimeros
cero, que indican la direccién host dentro de la red.

La mascara de subred se configura en un host junto con la direccion IPv4 para definir la porcién de red de esa direccion.
Por ejemplo: veamos el host 172.16.4.35/27:

direccion

172.16.20.35

10101100.00010000.00010100.00100011
mascara de subred

255.255.255.224

11111111.111111211.11111111.11100000



direccion de red

172.16.20.32

10101100.00010000.00010100.00100000

Como los bits de orden superior de las mascaras de subred son contiguos nimeros 1, existe solamente un nimero
limitado de valores de subred dentro de un octeto. S6lo es necesario ampliar un octeto si la division de red y host entra
en dicho octeto. Por lo tanto, se usan patrones de 8 bits limitados en las mascaras de subred.

Estos patrones son:

00000000 =0

10000000 = 128

11000000 = 192

11100000 =224

11110000 = 240

11111000 = 248

11111100 =252

11111110=254

11111111 =255

Si la mascara de subred de un octeto esta representada por 255, entonces todos los bits equivalentes de ese octeto de
la direccion son bits de red. De igual manera, si la méscara de subred de un octeto esta representada por 0, entonces

todos los bits equivalentes de ese octeto de la direccion son bits de host. En cada uno de estos casos, no es necesario
ampliar este octeto a binario para determinar las porciones de red y host.

Porciones de red v de hosts de una direccidn IP

Estos valores se encueniran en la porcion
de red de la direccion. Pueden ser"0" o
I.]II-

Dimmiﬂn& 172 . 18 . 4

10101100 00010000 Q0000100

Mascara de subred . 255 . 255 . 285

111111111 111131111131 111111111

Prefijo /24 {24 hits de orden superior)

Un "1" en estas posiciones indica que
ellas forman parte de la porcidn de red
de esta direccion.

D @



Porciones de red y de hosts de una direccidn IP

Estos valores sa encuentran en la porcian
de host de la direccion. Pueden ser 0" o
g

Direccién IP . 172 . 16 ‘ "
10101100 00010000 00000100 00000001

Mascara de subred 255 . 255 . 255 ) l',i
111111111 1111111111 111111111 00000000

Prefijo 24 (24 bits de orden superior)

Un "0 en estas posiciones indica que ellas
forman parte de la porcion de host de esta
direccian.

6.4.2 Légica AND: ¢Qué hay en nuestra red?

Dentro de los dispositivos de redes de datos, se aplica la logica digital para interpretar las direcciones. Cuando se crea o
envia un paquete IPv4, la direccion de red de destino debe obtenerse de la direccién de destino. Esto se hace por medio
de una logica llamada AND.

Se aplica la l6gica AND a la direccién host IPv4 y a su mascara de subred para determinar la direccién de red a la cual
se asocia el host. Cuando se aplica esta l6gica AND a la direccion y a la mascara de subred, el resultado que se produce
es la direccion de red.

Operacion AND
AND es una de las tres operaciones binarias basicas utilizadas en la l6gica digital. Las otras dos son OR y NOT.

Mientras que las tres se usan en redes de datos, AND se usa para determinar la direccion de red. Por lo tanto, sélo se
tratard aqui la l6gica AND. La l6gica AND es la comparacion de dos bits que produce los siguientes resultados:

1AND1=1
1ANDO=0
OAND1=0
OANDO=0

El resultado de la aplicacion de AND con 1 en cualquier caso produce un resultado que es el bit original. Es decir, 0 AND
lesOy1AND1es 1. Enconsecuencia, la aplicacion de AND con 0 en cualquier caso produce un 0.Estas propiedades
de la aplicacion de AND se usan con la méscara de subred para "enmascarar” los bits de host de una direccion IPv4. Se
aplica la légica AND a cada bit de la direccién con el bit de méscara de subred correspondiente.

Debido a que todos los bits de la mascara de subred que representan bits de host son 0, la porcién de host de la
direccion de red resultante esta formada por todos 0. Recuerde que una direccién IPv4 con todos O en la porcidon de host
representa la direccion de red.



De igual manera, todos los bits de la mascara de subred que indican la porcién de red son 1. Cuando se aplica la l6gica
AND a cada uno de estos 1 con el bit correspondiente de la direccién, los bits resultantes son idénticos a los bits de
direccion originales.

Motivos para utilizar AND

La aplicacion de AND a la direccién host y a la mascara de subred se realiza mediante dispositivos en una red de datos
por diversos motivos.

Los routers usan AND para determinar una ruta aceptable para un paquete entrante. El router verifica la direccién
de destino e intenta asociarla con un salto siguiente. Cuando llega un paquete a un router, éste realiza el procedimiento
de aplicacion de AND en la direccién IP de destino en el paquete entrante y con la mascara de subred de las rutas
posibles. De esta forma, se obtiene una direccidn de red que se compara con la ruta de la tabla de enrutamiento de la
cual se uso6 la méascara de subred.

Un host de origen debe determinar si un paquete debe ser directamente enviado a un host en lared local o si
debe ser dirigido al gateway. Para tomar esta determinacion, un host primero debe conocer su propia direccion de red.

Un host obtiene su direccién de red al aplicar la I6gica AND a la direccion con la méscara de subred. La logica AND
también es llevada a cabo por un host de origen entre la direccion de destino del paquete y la mascara de subred de
este host. Esto produce la direccién de red de destino. Si esta direccion de red coincide con la direccion de red del host
local, el paquete es directamente enviado al host de destino. Si las dos direcciones de red no coinciden, el paquete es
enviado al gateway.

La importancia de AND

Si los routers y dispositivos finales calculan estos procesos sin la intervencion de nadie, ¢ por qué debemos aprender
acerca de AND? Cuanto mas comprendamos y podamos predecir sobre el funcionamiento de una red, mas equipados
estaremos para disefiar y administrar una.

En la verificacion/resolucién de problemas de una red, a menudo es necesario determinar en qué red IPv4 se encuentra
un host o si dos hosts se encuentran en la misma red IP. Es necesario tomar esta determinacion desde el punto de vista
de los dispositivos de red. Debido a una configuracion incorrecta, un host puede encontrarse en una red que no era la
planificada. Esto puede hacer que el funcionamiento parezca irregular, a menos que se realice el diagnostico mediante el
andlisis de los procesos de aplicacién de AND utilizados por el host.

Ademas, un router puede tener diferentes rutas que pueden realizar el envio de un paquete a un determinado destino. La
seleccion de la ruta utilizada para cualquier paquete es una operacién compleja. Por ejemplo: el prefijo que forma estas
rutas no se asocia directamente con las redes asignadas al host. Esto significa que una ruta de la tabla de enrutamiento
puede representar muchas redes. Si se produjeron inconvenientes con los paquetes de enrutamiento, podra ser
necesario determinar como el router tomaria la decision del enrutamiento.

A pesar de que se dispone de calculadoras de subredes, es Util para un administrador de red saber calcular subredes
manualmente.

Nota: No se permite el uso de calculadoras de ningun tipo durante los exdmenes de certificacion.



Aplicacidn de la mascara de subred
Un dispositivo con la direccidn 192.0.0.1 pertenece a la rad 192.0.0.0

Direccién de ooooooo00 00000001
host
Mascara de 0 1]
subred
00000000 00000000
Diraeritn de 00000000 00000000 00000000

1 @n el host AND 1 en la mascara indica 1 en la direccion de red.

Aplicacion de la mascara de subred
Un dispositivo con la direccion 192.0.0.1 pertenece a la red 192.0.0.0

Aplicacidn de la mascara de subred
Un dispaositivo con la direccion 1982.0.0.1 partenace a la red 192.0.0.0

host

Mascara de

subred
Direccion de
red

Red

0 en el host AND 0 en la mascara indica 0 en la direccion de red.

‘ .I,I. 1 m



Aplicacion de la méscara de subred
Un dispositivo con la direccién 192.0.0.1 pertenece a la red 192.0.0.0

192 5 0 a 1] . 1
Direccion de 11000000 ooooooon gooooooo gooooonl
host
Mascara de 255 255 0 4}
subred
11111111 11113111 00000000 Q0000000
Direccion de 11000000 ooooooo0 oooooooo ooooooho
red

Red 192 - 0 : 0 - a T

1 en el host Y 0 en la mascara coloca 0 en la direccion de red.

6.4.3 El proceso de aplicacion de AND

La operacidon AND se aplica a cada bit de la direccion binaria.

Utilice la mascara de subred para determinar la direccién de red para el host 172,16.,132.70/20.

Convierta la direccion de red binaria en decimal

Direccion host 172 16 132 0

Direccion host binaria 10101100 00010000 10000100 01000110
Mascara de subred binaria 11111111 11111111 11110000 00000000
Direccion de red binaria 10101100 00010000 10000000 00000000
Direccion de red 172 16 128 1]
6.5 Célculo de direcciones
6.5.1 Principios de division en subredes

La divisién en subredes permite crear multiples redes légicas de un solo bloque de direcciones. Como usamos un router
para conectar estas redes, cada interfaz en un router debe tener un ID Unico de red. Cada nodo en ese enlace esta en la
misma red.



Creamos las subredes utilizando uno o mas de los bits del host como bits de la red. Esto se hace ampliando la mascara
para tomar prestado algunos de los bits de la porcién de host de la direcciédn, a fin de crear bits de red adicionales.
Cuanto mas bits de host se usen, mayor serd la cantidad de subredes que puedan definirse. Para cada bit que se tomo
prestado, se duplica la cantidad de subredes disponibles. Por ejemplo: si se toma prestado 1 bit, es posible definir 2
subredes. Si se toman prestados 2 bits, es posible tener 4 subredes. Sin embargo, con cada bit que se toma prestado,
se dispone de menos direcciones host por subred.

El router A en la figura posee dos interfaces para interconectar dos redes. Dado un bloque de direcciones 192.168.1.0
/24, se crearan dos subredes. Se toma prestado un bit de la porcion de host utilizando una mascara de subred
255.255.255.128, en lugar de la mascara original 255.255.255.0. El bit més significativo del Gltimo octeto se usa para
diferenciar dos subredes. Para una de las subredes, este bit es "0" y para la otra subred, este bit es "1".

Formula para calcular subredes

Use esta formula para calcular la cantidad de subredes:

2”n donde n = la cantidad de bits que se tomaron prestados

En este ejemplo, el calculo es asi:

21 = 2 subredes

La cantidad de hosts

Para calcular la cantidad de hosts por red, se usa la férmula 2*n - 2 donde n = la cantidad de bits para hosts.

La aplicacion de esta férmula, (277 - 2 = 126) muestra que cada una de estas subredes puede tener 126 hosts.

En cada subred, examine el dltimo octeto binario. Los valores de estos octetos para las dos redes son:

Subred 1: 00000000 = 0

Subred 2: 10000000 = 128

Vea la figura para conocer el esquema de direccionamiento para estas redes.

Préstamo de bits para las subredes

Solo una direccion de red se encuentra disponible.

1 192.168.1.0 (/24) Bddress: 11000000.10101000.00000001. 00000000
255.255.255.0 Mask: 11111337 .31717133937.317113111 . 00000000

Porcion de red de la direccion

Préstamo de un bit de
la porcién de host.

Con la division en subredes, s& encuentran

disponibles dos direcciones de red. /
192.168.1.0 (/25)  Address: 11000000.10101000.00000001.00000000

1 255.255.255.128 Mask: 11111111.11111111.11111111. 10000000
192.168.1.128 (/25) BAddress: 11000000.10101000.00000001.10000000

2 55.255.255.128 Mask: 11111111.11111111.11111111 . 10000000

Aumento de la porcion de red de la direccidn

| Esquema de direccionamiento




Préstamo de bits para las subredes

Esquema de direccionamiento. Ejemplo de 2 redes

Subred Direccion de red Rango de host Direccion de broadca
i 182,168, 1.0/25 182,160 .1 — 192, 168.1.124 192,168, 1. 320
1 182, 168, 1,128,258 192.,168.1,129 — 192.168,1,254 | 192.168,1,255

Division en subredes Esquema de direccionamiento

Ejemplo con 3 subredes

A continuacidn, piense en una internetwork que requiere tres subredes. Vea la figura.

Nuevamente, se comienza con el mismo bloque de direcciones 192.168.1.0 /24. Tomar prestado un solo bit
proporcionara Unicamente dos subredes. Para proveer mas redes, se cambia la mascara de subred a 255.255.255.192 y
se toman prestados dos bits. Esto proveera cuatro subredes.

Calcule la subred con esta férmula:

22 = 4 subredes

Cantidad de hosts

Para calcular la cantidad de hosts, comience por examinar el Ultimo octeto. Observe estas subredes.
Subred 0: 0 = 00000000

Subred 1: 64 = 01000000

Subred 2: 128 = 10000000

Subred 3: 192 = 11000000

Aplique la formula de célculo de host.

276 - 2 = 62 hosts por subred

Observe la figura del esquema de direccionamiento para estas redes.



Préstamo de bits para las subredes
192.168.1.0 (/24) Rddress: 11000000.10101000,00000001.00000000

255.255.255.0 Mask : 11111111.111113111,11131111 . 00000000
192.168.1.0 (/f26) Bddress: 11000000.10101000.00000001. 00000000

0 255.255.255.192 Mask: 11111111.1131113111.1113111311.31000000
192.168.1.64 (/286) Bddress: 11000000.10101000.00000001.01000000

1 255 255.255_182 Mask : 11111111.11311311.111311111.31000000
182.168.1.128 (/26) BRAddresa: 11000000.10101000.00000001.10000000

2 255.255.255.192 Mask: 11111111.113121311.111311111.311000000
192.168.1.192 (/26) Addresa: 11000000.10101000.00000001.11000000-=

3 255 255.255 182 Mask: 1111313133.311313311.331331131 . 31000000

Se piden prestados dos bits para proporcionar cuatro subredes. |

Direcciones no utilizadas en este ejemplo.

Un 1 en estas posiciones en la mascara significa gue estos valores
forman parte de la direccion de red.

Se encuentran disponibles mas subredes, pero menos direcciones se encuentran disponibles por subred.

Esquema de direccionamiento

Préstamo de bits para las subredes

Esquema de direccionamiento: Ejemplo de 4 redes

Subred Direccidn de red Rango de host Direccion de broadca
O 192.168.1.0/28 192.168.1.1 — 192.168.%1.02 192.1608.1 .63
1 192.166.1.64/26 192,168.1.65 — 192.168.1.126 | 182.168.1,127
2 192,.168.1,128/2% 182,168.1,129 - 192,168.1,180 192,168.1.191

3 192,168, 1.190/28 192, 168:,1,193 - 192.168,1l.294 | 192,168,1,&99

Division en subredes Esquema de direccionamiento

Ejemplo con 6 subredes
Considere este ejemplo con cinco LAN y una WAN para un total de 6 redes. Observe la figura.
Para incluir 6 redes, coloque la subred 192.168.1.0 /24 en bloques de direcciones mediante la formula:

2"3=8



Para obtener al menos 6 subredes, pida prestados tres bits de host. Una méascara de subred 255.255.255.224
proporciona los tres bits de red adicionales.

Cantidad de hosts

Para calcular la cantidad de hosts, comience por examinar el Ultimo octeto. Observe estas subredes.

0 = 00000000

32 = 00100000

64 = 01000000

96 = 01100000

128 = 10000000

160 = 10100000

192 = 11000000

224 = 11100000

Aplique la formula de célculo de host:

275 - 2 = 30 hosts por subred.

Observe la figura del esquema de direccionamiento para estas redes.

Comience con esta -

Forme 8 subredes 0

direccion -

182.
1 2ss.

152

1352

192

192,
7 255,

192,
255.

192.
3 285,

192,
S 255,

Préstamo de bits para las subredes

168.1.0 (/24)
255.255.0

.168.1.0 (/27)
255,

255.255.224

168.1.32 (/27)
255.255.224

.168.1.64 (/27)
2 355.

255.255.224

168.1.96 (/27)
255255224

4 J168.1.128 (/27)
255,

255.255. 224

168.1.160 (/27)
255.255_ 224

6 .168.1.192 (/27)
255,

255.255.224

168.1.224 (/27)
255.255_ 224

Addresas:
Hask:

Rddress:
Hask:

Bddress:
Hask:

Bddress:

11000000.10101000. 00000001 . 00000000
113111331.312171327331.131111111.. 00000000

11000000 . 10101000 . 00000001 . 00000000
117117733 .3379339933.313393311 _FEI00000

11000000 . 10101000 . 00000001 . 00100000
1111717933 .3137933333.3131313111 33300000

11000000 . 10101000. 00000001 . 01000000
1171173933 . 131733973.3133913317 _FRT00000

11000000. 10101000. 00000001 . 01100000
13339933 . 39993993 . 33349333 33300600

110060000 . 10101000 . 00000001 . 16000000
1111737933 . 13933933, 133737311 _FE300000

11000000 . 10101000. 00000001 . 10100000
113313933 39939933, 33393397 2RI 0H000

11000000 . 10101000. 00000001 . 11000000
113173933 . 13933933, 13373311 _FEI00000

11000000 . 10101000. 00000001 . 11100000
113313933 19933933.33393347 _AXJ0H000

Se piden prestados tres bits para proporcionar ocho subredes.

Esquema de direccionamiento




Préstamo de bits para las subredes

Esquema de direccionamiento. Ejemplo de 6 redes

Subred Direccion de red Rango de host Direccion de broadca
) 192.168.1.0/27 192.168.1.1 — 192.3168.1.30 192, 168.1.31
i 132.168.1.32/27 192,166,%,33 - 192,168.1.62 192.16B.1.53
2 132.168.1.64/27 192,168.1.§5 — 192.168.1.94 197, 168.1.85
3 192, 16R.1.96/27 TAAIERL18Y — 183-TRRT. 186 | 1820 168R T 127
- 192.16R.1.128/27 TR A6R A C1FE — TR ThAC] A58 | 382 TRE] 150
5 192,168.1.160/27 192,168.1,161 — 192,168.1,190 | 192,168.1,131
& 192,168,1,182/27 192,168,1,183 — 192.168.1,3222 192,168.1,.323
1 192.168,.1.224/27 192.16R8.1.225 — 192 ,168.1.254 | 192.168.1.295

| Division en subredes | | Esquema de direccionamiento

6.5.2 Division en subredes: Division en redes del tamano adecuado

Cada red dentro de la internetwork de una empresa u organizacion esta disefiada para incluir una cantidad limitada de
hosts.

Algunas redes, como enlaces WAN punto a punto, sélo requieren un maximo de dos hosts. Otras redes, como una LAN
de usuario en un edificio o departamento grande, pueden necesitar la inclusién de cientos de hosts. Es necesario que los
administradores de red disefien el esquema de direccionamiento de la internetwork para incluir la cantidad méaxima de
hosts para cada red. La cantidad de hosts en cada division debe permitir el crecimiento de la cantidad de hosts.

Determine la cantidad total de hosts

Vea el Paso 1 de la figura.

Primero, considere la cantidad total de hosts necesarios por toda la internetwork corporativa. Se debe usar un bloque de
direcciones lo suficientemente amplio como para incluir todos los dispositivos en todas las redes corporativas. Esto
incluye dispositivos de usuarios finales, servidores, dispositivos intermediarios e interfaces de routers.

Considere el ejemplo de una internetwork corporativa que necesita incluir 800 hosts en sus cuatro ubicaciones.
Determine la cantidad y el tamafio de las redes

Vea el Paso 2 de la figura.

A continuacion, considere la cantidad de redes y el tamafio de cada una requeridas de acuerdo con los grupos comunes
de hosts.

Se dividen las subredes de la red para superar problemas de ubicacion, tamafio y control. Al disefiar el direccionamiento,
se tienen en cuenta los factores para agrupar los hosts antes tratados:

e Agrupar basandonos en una ubicacion geogréafica comun

e Agrupar hosts usados para propositos especificos

e Agrupar basandonos en la propiedad



Cada enlace WAN es una red. Se crean subredes para la WAN que interconecta diferentes ubicaciones geograficas. Al
conectar diferentes ubicaciones, se usa un router para dar cuenta de las diferencias de hardware entre las LAN y la
WAN.

A pesar de que los hosts de una ubicacidn geografica en comin tipicamente comprenden un solo bloque de direcciones,
puede ser necesario realizar la division en subredes de este bloque para formar redes adicionales en cada ubicacion. Es
necesario crear subredes en diferentes ubicaciones que tengan hosts para las necesidades comunes de los usuarios.
También puede suceder que otros grupos de usuarios requieran muchos recursos de red o que muchos usuarios
requieran su propia subred. Ademas, es posible tener subredes para hosts especiales, como servidores. Es necesario
tener en cuenta cada uno de estos factores para determinar la cantidad de redes.

También se deben tener en cuenta las necesidades de propiedad especiales de seguridad o administrativas que
requieran redes adicionales.

Una herramienta Gtil para este proceso de planificacion de direcciones es un diagrama de red. Un diagrama
permite ver las redes y hacer una cuenta mas precisa.

A fin de incluir 800 hosts en las cuatro ubicaciones de la compafiia, se usa la aritmética binaria para asignar un bloque
/22 (2°10-2=1022).

Asignacion de direcciones
Vea el Paso 3 en la figura.

Ahora que se conoce la cantidad de redes y la cantidad de hosts para cada red, es necesario comenzar a asignar
direcciones a partir del bloque general de direcciones.

Este proceso comienza al asignar direcciones de red para ubicaciones de redes especiales. Se comienza por las
ubicaciones que requieren la mayoria de los hosts y se continda hasta los enlaces punto a punto. Este proceso asegura
gue se disponga de bloques de direcciones lo suficientemente amplios para incluir los hosts y las redes para estas
ubicaciones.

Al hacer las divisiones y asignar las subredes disponibles, es necesario asegurarse de que haya direcciones del tamafio
adecuado para mayores demandas. Ademas, se debe realizar una cuidadosa planificacion para asegurar que los
bloques de direcciones asignados ala subred no se superpongan.

Division en subrede-
En este ejemplo, Ia cantidad fotal de hosts en la

s8gg T
B0 B
e a2

Sadas corporativas

Oficina legal

Oficina de venias
Oficina de Recursos ' a B

Humanos Haga clic para ver un paso.




Divisidn en subredes
Elija un bloque de direcciones para alojar los
hosts.172.16.0.0 /22 = 1022 direcclones

Ofitina de ventas
(Oficina de Recursos

Humanos Haga clic para ver un paso.

Divisién en subredes

il - — Asigne los bloques mas
Sedes corporativas = 500 grandes primero,
e LI —
172.16.0.0 /23 n—
Oficina legal = 20
—
172.16.3.64 /27

Oificina de Ventas = 20

Oficina de Recursos Humanos= 50 172.16.2.0 /24

172.16.3.0 /126

JOficina de ventas
Oficina de Recursos

Humanos Haga clic para ver un paso.

Otra herramienta Util para este proceso de planificacion es una hoja de calculo. Es posible colocar las direcciones en
columnas para visualizar la asignacion de direcciones.

Vea el Paso 1 de la figura.



En el ejemplo, se asignan bloques de direcciones a las cuatro ubicaciones, asi como enlaces WAN.

Con los principales bloques asignados, se continla realizando la division en subredes de cualquiera de las ubicaciones
gue requiera dicha division. En el ejemplo, se divide la sede corporativa en dos redes.

Vea el Paso 2 en la figura.

Esta division adicional de las direcciones a menudo se llama division en subredes. Al igual que con la division en
subredes, es necesario planificar detenidamente la asignacién de direcciones de manera que se disponga de bloques de
direcciones.

La creacion de nuevas redes mas pequefias de un bloque de direcciones determinado se hace ampliando la longitud del
prefijo; es decir, agregando nimeros 1 a la mascara de subred. De esta forma se asignan mas bits a la porcion de red de
la direccion para brindar mas patrones para la nueva subred. Para cada bit que se pide prestado, se duplica la cantidad
de redes. Por ejemplo: si se usa 1 bit, existe la posibilidad de dividir ese bloque en dos redes mas pequefias. Con un
solo patrén de bit podemos producir dos patrones Gnicos de bit, 1 y 0. Si pedimos prestados 2 bits podemos proveer 4
patrones Unicos para representar redes 00, 01, 10y 11. Los 3 bits permitirian 8 bloques y asi sucesivamente.

Numero total de Hosts utilizables

Recuerde de la seccion anterior que al dividir el rango de direccion en subredes perdimos dos direcciones de host para
cada red nueva. Estas son la direccidn de red y la direccidén de broadcast.

La férmula para calcular el nimero de hosts en una red es:

Hosts utilizables =2 n- 2

Donde n es el niumero de bits remanentes a ser utilizados por los hosts.
Enlaces:

Calculador de subred: http://vlsm-calc.net

Red Vantas RECURSOS DEPARTAMENTO IS
emprasanal HUMANDOS LEGAL

172.16.0.0/22 172.16.0.0¢/23 172.16.2.0¢/24 172.16.3.0/26 172.16.3.64/27
172.16.01 172.16.01

172.18.1.225




HO HOA HO2

172.16.0.0/23
172.16.0.1 172.16.0.1

172.16.1.0
172.16.1.255 172.16.1.255

6.5.3 Division en subredes: subdivision de una subred

La subdivision en subredes, o el uso de una Mascara de subred de longitud variable (VLSM), fue disefiada para
maximizar la eficiencia del direccionamiento. Al identificar la cantidad total de hosts que utiliza la division tradicional en
subredes, se asigna la misma cantidad de direcciones para cada subred. Si todas las subredes tuvieran los mismos
requisitos en cuanto a la cantidad de hosts, estos bloques de direcciones de tamafio fijo serian eficientes. Sin embargo,
esto no es lo que suele suceder.

Por ejemplo: la topologia en la Figura 1 muestra los requisitos de subred de siete subredes, una para cada una de las
cuatro LAN y una para cada una de las tres WAN. Con la direccion 192.168.20.0, es necesario pedir prestados 3 bits de
los bits del host en el Ultimo octeto para satisfacer los requisitos de subred de siete subredes.

Estos bits son bits que se toman prestados al cambiar la mascara de subred correspondiente por nimeros "1" para
indicar que estos bits ahora se usan como bits de red. Entonces, el Ultimo octeto de la mascara se representa en binario
con 11100000, que es 224. La nueva mascara 255.255.255.224 se representa mediante la notacion /27 para representar
un total de 27 bits para la mascara.

En binario, esta mascara de subred se representa como: 11111111.111121111.11111111.11100000

Luego de tomar prestados tres de los bits de host para usar como bits de red, quedan cinco bits de host. Estos cinco bits
permitirdn mas de 30 hosts por subred.

A pesar de que se ha cumplido la tarea de dividir la red en una cantidad adecuada de redes, esto se hizo mediante la
pérdida significativa de direcciones no utilizadas. Por ejemplo: sélo se necesitan dos direcciones en cada subred para los
enlaces WAN. Hay 28 direcciones no utilizadas en cada una de las tres subredes WAN que han sido bloqueadas en
estos bloques de direcciones. Ademas, de esta forma se limita el crecimiento futuro al reducir el nimero total de
subredes disponibles. Este uso ineficiente de direcciones es caracteristico del direccionamiento con clase.

Aplicar un esquema de division en subredes estandar al escenario no es muy eficiente y puede causar desperdicio. De
hecho, este ejemplo es un modelo satisfactorio para mostrar como la division en subredes de una subred puede
utilizarse para maximizar el uso de la direccion.

Obtencién de méas subredes para menos hosts

Como se mostré en ejemplos anteriores, se comenzé con las subredes originales y se obtuvieron subredes adicionales
mas pequefias para usar en los enlaces WAN. Creando subredes méas pequefias, cada subred puede soportar 2 hosts,
dejando libres las subredes originales para ser asignadas a otros dispositivos y evitando que muchas direcciones puedan
ser desperdiciadas.



Para crear estas subredes méas pequefias para los enlaces WAN, comience con 192.168.20.192. Podemos dividir esta
subred en subredes mas pequefas. Para suministrar bloques de direcciones para las WAN con dos direcciones cada
una, se tomaran prestados tres bits de host adicionales para usar como bits de red.

Direccion: 192.168.20.192 En binario: 11000000.10101000.00010100.11000000
Mascara: 255.255.255.252 30 bits en binario: 11111111.11111111.11111111.11111100

La topologia en la figura 2 muestra un plan de direccionamiento que divide las subredes 192.168.20.192 /27 en subredes
mas pequefias para suministrar direcciones para las WAN. De esta forma se reduce la cantidad de direcciones por
subred a un tamafio apropiado para las WAN. Con este direccionamiento, se obtienen subredes 4, 5y 7 disponibles para
futuras redes, asi como varias subredes disponibles para las WAN.

Division en subredes de un bloque de subred

192.168.20.128 27
192.168.20.128 27

192.168.20.128 27 . 192.168.20.128 27
192.168.20.128 27

Subred O 192 168 200027
Subred 1 192 163 203227
Subred 2 192 168 2064427
Subred 3 192168 209627
Subred 4 192.168.20 128427
Subred 5 192.168.20 160427
Subred & 192 168 .20 192/27
Subred 7 192.168.20 22427

Division en subredes de un blogue de subred

192.168.20.32 127
192.168.20.196! 30

192.168.20.0/27
192.168.20.200 /30

192.168.20.192 /30 192.168.20.96 27

192.168.20.64 27

Subred O 192165 20 0627 Subred O 192168 20.192/30
Subred 1 192,168 2032427 Subred 1 192168 20.196/30
Subred 2 192,168 20 B4427 Subred 2 192168 20 200/30
Subred 3 192.168.20 96427 Subred 3 192,168 20.204/30
Subred 4 192.168.20. 128427 Subred 4 192.168.20 20830
Subred § 192.168,20 160427 Subrad 5 182.168.20.212/30
Subred & 192.168,20 192/27 — Subred & 192.168.20 216/30
Subred 7 182.168.20.224/27 Subred 7 192,168 .20, 220/30

(——)



En la Figura 1, se considerara el direccionamiento desde otra perspectiva. Se tendra en cuenta la division en subredes
de acuerdo con la cantidad de hosts, incluso las interfaces de router y las conexiones WAN. Este escenario posee los
siguientes requisitos:
¢ AtlantaHQ 58 direcciones de host
PerthHQ 26 direcciones de host
SydneyHQ 10 direcciones de host
CorpusHQ 10 direccciones de host
Enlaces WAN 2 direcciones de host (cada una)

Queda claro que, a partir de estos requerimientos, el uso de un esquema de armado estandar de subredes seria un gran
desperdicio. En esta internetwork, el armado estandar de subredes bloquearia cada subred en blogues de 62 hosts, lo
que llevaria a un significativo desperdicio de direcciones potenciales. Este desperdicio es especialmente evidente en la
figura 2, donde se ve que la LAN PerthHQ admite 26 usuarios y que los routers de LAN SydneyHQ y CorpusHQ admiten
10 usuarios cada uno.

Por lo tanto, con el bloque de direcciones 192.168.15.0 /24 se comenzard a disefiar un esquema de direccionamiento
gue cumpla los requisitos y guarde posibles direcciones.

Obtencion de mas direcciones

Al crear un esquema de direccionamiento adecuado, siempre se comienza con la mayor demanda. En este caso,
AtlantaHQ, con 58 usuarios, tiene la mayor demanda. A partir de 192.168.15.0, se precisaran 6 bits de host para incluir la
demanda de 58 hosts; esto deja 2 bits adicionales para la porcidn de red. El prefijo para esta red seria /26 y la mascara
de subred 255.255.255.192.

Comencemos por dividir en subredes el bloque original de direcciones 192.168.15.0 /24. Al usar la férmula de hosts
utilizables = 2n - 2, se calcula que 6 bits de host permiten 62 hosts en la subred. Los 62 hosts satisfarian los 58 hosts
requeridos del router de la compafiia AtlantaHQ.

Direccion: 192.168.15.0

En binario: 11000000.10101000.00001111.00000000

Mascara: 255.255.255.192

26 bits en binario: 11111111.11111111.11111111.11000000

La pagina siguiente muestra el proceso de identificacion de la préxima secuencia de pasos.

Requisitos de red: El uso de |a division en subredss estandar saria ineficianta,

Rueguerimienios para el dimccionamiento de CorpusHG = 10 | | Redquerimientos para el direccionamiento di SydneyHD = 10

Hosts parmithlos con subred 26 = 62 Hosts permitidos con subred (26 = B2
Direcciones hosts no utlizadas = 52 Direcciones hosts no ulilizadas = 52
Reguerimisnics para el direcdonamisnto de WANS = 2 L
o, —
Hosts permitidos con subred 26 = 62 | i — -
Direcciones hosts no utilizadas = &0

!

Reguerimientos para el direccionamiento de WAN1T = 2

-
-

Hosts permitidos con subred (26 = 62
Direcclones hosts no utilizadas = 60

Requarimientaz para el dirsccionamients de Requerimizntos para el direccicnamiento de Restuestimientos para el direccionamisnta de

AtlantaHQ = 58 WANZ =2 PerthHQ = 26

Heasts permilicdos con subreed (26 = 62 Hosts permitidos con subeed (26 = 62 Hosts permitidos con subred 126 subred = 62
|| Birecciones hosts no utilizadas = 4 Direcciones hoata no utilizadas = 60 Diracciones hosts no utilizadas = 36

—
F



Requisitos de red: El uso de la divisidn en subredes estandar seria ineficienta,

Requisitos ecluales Despandicio total de direcciones
AtlantaHQ 58 direcciones de host 4 direcciones
PerthHR 26 direcciones de host 36 direcciones
SydneyHQ 10 direcciones de host 52 direcciones
CorpusH@ 10 direcciones de host 52 direcciones
Enlaces WAN 2 direcciones de host [cada una) B0 direcciones

(o — /™
Aqui se describen los pasos para implementar este esquema de armado de subredes.
Asignar la LAN de AtlantaHQ
Vea los pasos 1y 2 en la figura.
El primer paso muestra un grafico de planificacion de red. El segundo paso en la figura muestra la entrada para
AtlantaHQ. Esta entrada es el resultado del calculo de una subred a partir del bloque original 192.168.15.0 /24 a fin de
incluir la LAN mas grande, la LAN AtlantaHQ con 58 hosts. Para realizar esta accion fue necesario pedir prestados 2 bits

de host adicionales, para usar una mascara de bits /26.

Al compararlo, el siguiente esquema muestra cémo 192.168.15.0 se dividiria en subredes mediante el bloque de
direccionamiento fijo para brindar bloques de direcciones lo suficientemente amplios:

Subred 0: 192.168.15.0 /26 rango de direcciones host de 1 a 62

Subred 1: 192.168.15.64 /26 rango de direcciones host de 65 a 126

Subred 2: 192.168.15.128 /26 rango de direcciones host de 129 a 190

Subred 3: 192.168.15.192 /26 rango de direcciones host de 193 a 254

Los bloques fijos permitirian sélo cuatro subredes y, por lo tanto, no dejarian suficientes bloques de direcciones para la
mayoria de las subredes de esta internetwork. En lugar de continuar utilizando la siguiente subred disponible, es
necesario asegurarse de que el tamafio de cada subred sea consecuente con los requisitos de host. Para usar un

esquema de direccionamiento que se relacione directamente con los requisitos de host se debe usar un método diferente
de division en subredes.

Asignacién de la LAN PerthHQ
Vea al Paso 3 en la figura.

En el tercer paso, se observan los requisitos de la siguiente subred méas grande. Esta es la LAN PerthHQ, que requiere
28 direcciones de host, incluida la interfaz de router. Se debe comenzar con la siguiente direccién disponible
192.168.15.64 para crear un bloque de direcciones para esta subred. Al pedir prestado otro bit, se pueden satisfacer las
necesidades de PerthHQ al tiempo que se limita el desperdicio de direcciones. El bit tomado deja una mascara /27 con el
siguiente intervalo de direcciones:



192.168.15.64 /27 intervalo de direcciones de host 65 a 94

Este bloque de direcciones suministra 30 direcciones, lo cual satisface la necesidad de 28 hosts y deja espacio para el
crecimiento de esta subred.

Asignacién de las LAN SydneyHQ y CorpusHQ

Vea los Pasos 4 y 5 en la figura.

Los pasos cuatro y cinco proporcionan direccionamiento para las siguientes subredes mas grandes: Las LAN
SydneyHQ y CorpusHQ. En estos dos pasos, cada LAN tiene la misma necesidad de 10 direcciones host. Esta division
en subredes requiere tomar prestado otro bit, a fin de ampliar la mascara a /28. A partir de la direccion 192.168.15.96, se
obtienen los siguientes bloques de direcciones:

Subred 0: 192.168.15.96 /28 rango de direcciones host de 97 a 110

Subred 1: 192.168.15.112 /28 rango de direcciones host de 113 a 126

Estos bloques proporcionan 14 direcciones para los hosts y las interfaces del router para cada LAN.

Asignacién de las WAN

Vea los Pasos 6, 7 y 8 en la figura.

Los ultimos tres pasos muestran la division en subredes para los enlaces WAN. Con estos enlaces WAN punto a punto,
sé6lo se necesitan dos direcciones. Con el objetivo de satisfacer los requisitos, se toman 2 bits mas para usar una
mascara /30. Al utilizar las préximas direcciones disponibles, se obtienen los siguientes bloques de direcciones:

Subred 0: 192.168.15.128 /30 rango de direcciones host de 129 a 130

Subred 1: 192.168.15.132 /30 rango de direcciones host de 133 a 134

Subred 2: 192.168.15.136 /30 rango de direcciones host de 137 a 138

Nombre - direccitn Direccién de subred  Rango de direccidn Direccién de Red/prefijo
requerida broadcast

AtlantaHQ - 58 192.168.15.0 A-.62 63 192.168.15.0 /126
PerthHQ - 28 192.168.15.64 65-.94 85 182.168.15.64 /27
SydneyHQ -10 192.168.15.96 a7 -.110 A1 192.168.15.96 /28
CorpusHQ - 10 192.168.15.112 A13 - 126 A27 192.168.15.112 /28
WAN1 -2 192.168.15.128 A28 -.130 A3 192.168.15.128 /30
WANZ -2 192.168.15.132 J133-134 135 192.168.15.132 /30
WANS -2 192.168.15.136 A37-.138 139 192.168.15.136 /30

Calcule la mascara de subred para cumplir con al requisito mas grande - AtlantaHQ

Utilice la praxima direccion disponible .64 para calcular una mascara de subred para el praximo requisito mas grande
- ParthHQ.

Sydney necesita 12 direccionas. Utilice la praxima direccidn disponible .96 para calcular una subred para el
requisito de SydneyHQ de 10 hosts.

Utilice la praxima direccion disponible .112 para calcular una subred para CorpusHQ gue también requiere 10 hosts.
Los enlaces WAN requiaren 2 direcciones cada uno

El problema de red esta solucionado



Los resultados muestran en nuestro esquema de direccionamiento, usando visualizaciones VLSM, una amplia gama de
bloques de direcciones correctamente asignados. Como una mejor practica, se comenzo por documentar los requisitos,
de mayor a menor. Al comenzar por el requisito mayor, fue posible determinar que un esquema de bloque de
direccionamiento fijo no permitiria un uso eficiente de las direcciones IPv4 y, como se muestra en este ejemplo, no
suministraria suficientes direcciones.

Se tomaron prestados bits del bloque de direcciones asignado para crear los intervalos de direcciones que se ajusten a
la topologia. La figura 1 muestra los intervalos asignados. La figura 2 muestra la topologia con la informacién de
direccionamiento.

El uso de VLSM para asignar las direcciones permitid aplicar las guias de divisién en subredes para agrupar hosts
segun:

e Agrupacion basada en ubicacién geogréafica comun

e Agrupacion de hosts utilizados para propésitos especificos

e Agrupacion basada en propiedad

En nuestro ejemplo, basamos la agrupacion en el nimero de hosts dentro de una ubicacion geografica comun.

Requisitos de la red
El uso de VLSM es mas eficiente.

Momibrs - direcoitn raquerida Direccitn de subred Rango de discsitn Direccin de broadcast Red/prefio

AtlantaH( - 58 192.168.15.0 1-162 B3 192168150026
PerthHQ - 28 192.168.15.64 65-94 A5 182 168.15.64/2T
SydneyHQ - 10 192.168.15.896 57-110 111 192_168.15.96/28
CorpusHQ - 10 192.168.15.112 113-126 A2T 192.168.15.112/28
WANT -2 192.168.15.128 A129-130 131 192.168.15.128/30
WaANZ - 2 152.168.15.132 A33-134 185 192 168.15.132/30
WAMNS - 2 1582 168.15.136 137-.138 138 182 168.15.136/30

0@



Requisitos de |a red

El yso de VLSM es mis eficien
Dirsccién LAN de CorpusHQ = 102,168,15,112/28

Diraccién LAN de BydneyHQ = 162,168,156 08/28

Hests LAN sctusles = 10 Hosts LAN sotunlss = 10
# Hosts permitidos con subred /28 = 14 # Hoste parmiidos con subred /28 = 14
# Direcciones hosts no ullizadas= 4 # Dirscciones hoste no utilizadas= 4

Direccionss de red LAN WAN3 = 106.168.15.136/30

CorpusHi - 10 ~
# Hosts pemitidos con subred 127 =2
# Direccionss hoste no utilizedas= 0

AtantaH - 5B

Direcciones de red LAN WAN1T = 182 168.15.128/30

# Hoste permitidos con subred /30=2
# Direccionss hoste no ulilizadas= 0

Dirsccionss de red LAN WANZ2 = 182 168.15.132/30

# Hosts pemitidos con subred /27 = 2

# Direcciones hoste no wiilizedas= 0 Direccidon LAN de PerthHO = 182 168.15.64/27
Hoste LAN actuales = 26
Direccién LAN de AfamsH0 = 182 168.15.0/26 # Hoste permitidos con subred (27 = 30
Hosts LAN schusles =58 # Direcciones hoste no utilizedas= 4

# Hoste permitidos con subred /27 = B0
# Diracciones hoste no utlizedas= 2

Cuadro de VLSM

También se puede realizar la planificacion de direcciones utilizando diversas herramientas. Un método es utilizar un
cuadro de VLSM para identificar los bloques de direcciones disponibles para su uso y los que ya estan asignados. Este
método ayuda a evitar la asignacion de direcciones que ya han sido asignadas. Con la red del ejemplo, es posible
inspeccionar la planificacion de direcciones usando el cuadro de VLSM para ver su uso.

El primer grafico muestra la porcién superior del cuadro. Un cuadro completo para su uso esta disponible utilizando el
enlace a continuacion.

VLSM_Subnetting_Chart.pdf

Este cuadro se puede usar para planificar direcciones para redes con prefijos en el rango de /25 - /30. Estos son los
rangos de red de uso mas frecuente para la divisién en subredes.

Igual que antes, se comienza con la subred que tiene la mayor cantidad de hosts. En este caso, es AtlantaHQ con 58
hosts.

Eleccion de un bloque de la LAN AtlantaHQ

Al observar el encabezado del cuadro de izquierda a derecha, se encuentra el encabezado que indica que el tamafio del
bloque es suficiente para los 58 hosts. Esta es la columna /26. En esta columna, se observan cuatro bloques de este
tamario:

.0 /26 rango de direcciones host de 1 a 62

.64 /26 rango de direcciones host de 65 a 126

.128 /26 rango de direcciones host de 129 a 190

.192 /26 rango de direcciones host de 193 a 254

Dado que no se han asignado direcciones, es posible elegir cualquiera de estos bloques. A pesar de que pueden existir

motivos para usar un bloque diferente, cominmente se usa el primer bloque disponible, el .0 /26. Esta asignacion se
muestra en la Figura 2.



Una vez que se asigna el bloque de direcciones, estas direcciones se consideran usadas. Asegurese de marcar este
bloque, al igual que cualquier otro bloque mayor que contenga estas direcciones. Al marcarlo, se pueden ver las
direcciones que no pueden ser usadas y las que todavia estan disponibles. Al observar la Figura 3, cuando se asigna el
bloque .0 /26 a AtlantaHQ, se marcan todos los bloques que contienen estas direcciones.

Eleccion de un bloque parala LAN PerthHQ

A continuacion, se necesita un bloque de direcciones para la LAN PerthHQ de 26 hosts. Al desplazarse por el
encabezado del cuadro, se encuentra la columna con subredes de tamafio suficiente para esta LAN. Después, es
necesario desplazarse hacia abajo en el cuadro hasta el primer blogue disponible. En la Figura 3, se resalta la seccion
del cuadro disponible para PerthHQ. El bit que se tomo prestado hace que el bloque de direcciones esté disponible para
esta LAN. Aungue podriamos haber elegido cualquiera de los blogues disponibles, generalmente procedemos con el
primer blogue disponible que satisface la necesidad.

El rango de direccion para este bloque es:
.64 /27 rango de direccidn host 65 a 94

Eleccion de blogues parala LAN de SydneyHQ y la LAN de CorpusHQ

Como se muestra en la Figura 4, continuamos marcando los bloques de direccion para evitar la superposicion de
asignaciones de direccion. Para satisfacer las necesidades de las LAN SydneyHQ y CorpusHQ, se asignan nuevamente
los préximos bloques disponibles. Esta vez se realiza un desplazamiento hasta la columna /28 y hacia abajo a los
bloques .96 y .112. Note que la seccién del cuadro disponible para SydneyHQ y CorpusHQ esta resaltada.

Estos bloques son:

.96 /28 rango de direccién host 97 a 110

.112 /28 rango de direccion host 113 a 126

Eleccion de bloques para las WAN

El dltimo requerimiento para el direccionamiento es para las conexiones WAN entre las redes. Al observar la Figura 5, se
realiza un desplazamiento hacia la columna de la derecha hasta el prefijo /30. A continuacion, debe desplazarse hacia
abajo y resaltar tres bloques disponibles. Estos bloques suministraran las 2 direcciones por WAN.

Estos tres bloques son:

.128 /30 rango de direcciones host de 129 a 130

.132 /30 rango de direcciones host de 133 a 134

.136 /30 rango de direcciones host de 137 a 138

Al observar la Figura 6, las direcciones asignadas a la WAN estan marcadas para indicar que los bloques que las
contienen ya no pueden ser asignados. Observe en la asignacion de estos intervalos de WAN que se han marcado
varios blogues mas grandes que no pueden ser asignados. Estos son:

.128 /25

.128 /26

.128 /27

.128 /28

.128 /29

.136 /29

Debido a que estas direcciones son parte de estos bloques méas grandes, la asignacion de estos bloques se
superpondria con el uso de estas direcciones.

Como se ha podido observar, el uso de VLSM permite maximizar el direccionamiento y minimizar el desperdicio. El
método del cuadro que se mostro es apenas otra herramienta que los administradores y técnicos de red pueden usar
para crear un esquema de direccionamiento que ocasione menos desperdicio que el enfoque de bloques de tamafio
fijos.
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6.5.4
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Determinacion de la direccién de red




La actividad en la figura ofrece practica para la determinacién de direcciones de red. Se presentardn mascaras y
direcciones host aleatorias. Para cada par de mascaras y direcciones host, deberd ingresar la direccion de red correcta.
Luego, se mostrara si la respuesta es correcta.

Actividad

De acuerdo con la direccidn IP host v la mascara de subred, ingrese 1a direccion de red en binario y en
decmal.

Direccion host 10 32 72 32

Mézcara de subred 255 255 252 o
Direccitn host en binario | 00001010 | 00100000 | 01001000 | 00100000
Mascara de subred en binario | 11111111 | 11111111 | 11111100 | 00000000
Direccion de red en binario

Direcciton de red en decimal

6.5.5 Célculo de la cantidad de host

La actividad en la figura ofrece practica para determinar la cantidad maxima de hosts para una red. Se presentaran
mascaras y direcciones host aleatorias. Para cada par de mascaras y direcciones host, debera ingresar la cantidad
maéaxima de hosts para la red descrita. Luego, se mostrara si la respuesta es correcta.

Actividad

Sepgin la direccion de red y la mascara de subred, ingrese la
cantidad de hosts posibles. Luego, haga clic en cantidad de
hosts para Ingresar su respuesta,

Direccitn de red 10 1] ] ]
Mascara de subred 285 285 252 1]

Direccion de red en binaric | 00001010 nooooooo nooooooo nooooooon

Mascara de subred en binarie | 11111111 11111111 11111100 Qooooooa

Cantidad de hosts

6.5.6 Determinacion de direcciones validas para hosts

La actividad en la figura ofrece practica para determinar direcciones hosts, de red y de broadcast para una red. Se
presentaran mascaras y direcciones host aleatorias. Para cada par de mascaras y direcciones host, debera ingresar
direcciones hosts, de red y de broadcast. Luego, se mostrara si la respuesta es correcta.



Actividad

Dadas la direccion de red v la mascara de subred, defina el rango de hosts, la direccion de broadcast y la siguiente
direccion de red. Haga clic en el octeto de |a tabla para ingresar la informacion.

Direccian de red en formato decimal an na a7 n

Méscars de subred en formaio decimal 255 265 255 u]
Direccitn de red &n formato binario | - ongp4p40 01101000 001011411 00000000

Méscare de subred en formato binario | 944499144 11111114 11111111 00000000

Primer direccion IP de host ufilizeble en formato decimal

Uifima direccién [P da host utilizeble en formato decimal

Direccién de broadcast en formato decimal

Siguiante direccidn da red en formato dacimal

6.6 Prueba de la capa de Red
6.6.1 Ping 127.0.0.1 — Prueba del stack local

Ping es una utilidad para probar la conectividad IP entre hosts. Ping envia solicitudes de respuestas desde una direccion
host especifica. Ping usa un protocolo de capa 3 que forma parte del conjunto de aplicaciones TCP/IP llamado Control
Message Protocol (Protocolo de mensajes de control de Internet, ICMP). Ping usa un datagrama de solicitud de eco
ICMP.

Si el host en la direccidn especificada recibe la solicitud de eco, éste responde con un datagrama de respuesta de eco
ICMP. En cada paquete enviado, el ping mide el tiempo requerido para la respuesta.

A medida que se recibe cada respuesta, el ping muestra el tiempo entre el envio del ping y la recepcion de la respuesta.
Esta es una medida del rendimiento de la red. Ping posee un valor de limite de tiempo de espera para la respuesta. Si no
se recibe una respuesta dentro de ese intervalo de tiempo, el ping abandona la comunicacion y proporciona un mensaje
gue indica que no se recibid una respuesta.

Después de enviar todas las peticiones, la utilidad de ping provee un resumen de las respuestas. Este resumen incluye
la tasa de éxito y el tiempo promedio del recorrido de ida y vuelta al destino.

Ping del loopback local

Existen casos especiales de prueba y verificacion para los cuales se puede usar el ping. Un caso es la prueba de la
configuracién interna del IP en el host local. Para hacer esta prueba, se realiza el ping de la direccidn reservada especial
del loopback local (127.0.0.1), como se muestra en la figura.

Una respuesta de 127.0.0.1 indica que el IP esta correctamente instalado en el host. Esta respuesta proviene de la capa
de red. Sin embargo, esta respuesta no indica que las direcciones, mascaras o los gateways estén correctamente
configurados. Tampoco indica nada acerca del estado de la capa inferior del stack de red. Sencillamente, prueba la IP en
la capa de red del protocolo IP. Si se obtiene un mensaje de error, esto indica que el TCP/IP no funciona en el host.
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6.6.2 Ping de gateway — Prueba de la conectividad de la LAN local

También es posible utilizar el ping para probar la capacidad de comunicacion del host en la red local. Generalmente, esto
se hace haciendo ping a la direccion IP del gateway del host, como se muestra en la figura. Un ping en el gateway indica
que la interfaz del host y del router que funcionan como gateway funcionan en la red local.

Para esta prueba, se usa la direccion de gateway con mayor frecuencia, debido a que el router normalmente esté en
funcionamiento. Si la direccidn de gateway no responde, se puede intentar con la direccién IP de otro host que sepa que
funciona en la red local.

Si el gateway u otro host responden, entonces los hosts locales pueden comunicarse con éxito en la red local. Si el

gateway no responde pero otro host si lo hace, esto podria indicar un problema con la interfaz del router que funciona
como gateway.

Una posibilidad es que se tiene la direccidon equivocada para el gateway. Otra posibilidad es que la interfaz del router
puede estar en funcionamiento, pero se le ha aplicado seguridad, de manera que no procesa o responde a peticiones de
ping. También puede suceder que otros hosts tengan la misma restriccion de seguridad aplicada.

Pruaba de conecthidad con la red loosl

Haga ping al gateway local
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6.6.3 Ping de host remoto — Prueba de conectividad con una LAN remota

También se puede utilizar el ping para probar la capacidad de comunicacién del host IP local en una internetwork. El host
local puede hacer ping a un host que funciona en una red remota, como se muestra en la figura.

Si el ping se realiza con éxito, se habra verificado la operaciéon de una porcién amplia de la internetwork. Esto significa
gue se ha verificado la comunicacion del host en la red local, el funcionamiento del router que se usa como gateway Yy los
demas routers que puedan encontrarse en la ruta entre la red y la red del host remoto.

Ademas, se ha verificado el mismo funcionamiento en el host remoto. Si, por algiin motivo, el host remoto no pudo usar
su red local para comunicarse fuera de la red, entonces no se habria producido una respuesta.

Recuerde: muchos administradores de red limitan o prohiben la entrada de datagramas ICMP en la red corporativa. Por
lo tanto, la ausencia de una respuesta de ping podria deberse a restricciones de seguridad y no a elementos que no
funcionan en las redes.

Prueba de conectividad con LAN remota
Haga ping en un host remoto

10.0.1.0 F1
10.0.0.0 FO
10.0.0.254 10.0.1.254
255255 256.0 255 255 256.0
F1 Fi

A

¥

RESPUESTA DE
ECO

SOLICITUD DE ECO

10.0.0.1 10.0.0.253 10.0.1.1 10.0.1.253
2552552550 2552552550
10.0.0.2 05 ZaRIAn 10.0.1.2 SRS ane
2552552550 25852552550
6.6.4 Traceroute (tracert) — Prueba de la ruta

El ping se usa para indicar la conectividad entre dos hosts. Traceroute (tracert) es una utilidad que permite observar la
ruta entre estos hosts. El rastreo genera una lista de saltos alcanzados con éxito a lo largo de la ruta.

Esta lista puede suministrar informacion importante para la verificacion y el diagnéstico de fallas. Si los datos llegan a
destino, entonces el rastreador menciona la interfaz en cada router que aparece en el camino.

Si los datos fallan en un salto durante el camino, se tiene la direccion del dltimo router que respondio al rastreo. Esto
indica el lugar donde se encuentra el problema o las restricciones de seguridad.

Tiempo de iday vuelta (RTT)
El uso de traceroute proporciona el tiempo de ida y vuelta (RTT) para cada salto a lo largo del camino e indica si se

produce una falla en la respuesta del salto. El tiempo de ida y vuelta (RTT) es el tiempo que le lleva a un paquete llegar
al host remoto y a la respuesta regresar del host. Se usa un asterisco (*) para indicar la pérdida de un paquete.



Esta informacion puede ser utilizada para ubicar un router probleméatico en el camino. Si tenemos altos tiempos de
respuesta o pérdidas de datos de un salto particular, ésta es una indicacion de que los recursos del router o sus
conexiones pueden estar estresados.

Tiempo de vida (TTL)

Traceroute hace uso de una funcion del campo Tiempo de vida (TTL) en el encabezado de Capa 3 y Mensaje excedido
en tiempo ICMP. El campo TTL se usa para limitar la cantidad de saltos que un paquete puede cruzar. Cuando un
paquete ingresa a un router, el campo TTL disminuye en 1. Cuando el TTL llega a cero, el router no envia el paquete y
éste es descartado.

Ademas de descartar el paquete, el router normalmente envia un mensaje de tiempo superado de ICMP dirigido al host
de origen. Este mensaje de ICMP estara conformado por la direccion IP del router que respondié.

La primera secuencia de mensajes enviados desde traceroute tendrd un campo de TTL de uno. Esto hace que el TTL
expire el limite de tiempo del paquete en el primer router. Este router luego responde con un mensaje de ICMP.
Traceroute ahora posee la direccién del primer salto.

A continuacion, Traceroute incrementa progresivamente el campo TTL (2, 3, 4...) para cada secuencia de mensajes. De
esta manera se proporciona al rastreo la direccion de cada salto a medida que los paquetes expiran el limite de tiempo a
lo largo del camino. EI campo TTL continda aumentando hasta que se llega a destino o hasta un maximo predefinido.

Una vez que se llega al destino final, el host responde con un mensaje de puerto inalcanzable de ICMP o un mensaje de
respuesta de eco de ICMP, en lugar del mensaje de tiempo superado de ICMP.

Traceroute (tracert) - Pruaba de ruta

Traceroute
192.168.1.2
(TTL=4)
192.168.1.2
255.255.255.0
6.6.5 ICMPv4. Protocolo que admite pruebas y mensajeria

A pesar de que IPv4 no es un protocolo confiable, ofrece el envio de mensajes en caso de determinados errores. Estos
mensajes se envian mediante servicios del Control Messaging Protocol (Protocolo de mensajes de control de Internet,
ICMPv4). El objetivo de estos mensajes es proporcionar respuestas acerca de temas relacionados con el procesamiento
de paquetes IP bajo determinadas condiciones, no es hacer que el IP sea confiable. Los mensajes de ICMP no son
obligatorios y a menudo no se permiten por razones de seguridad.

ICMP es el protocolo de mensajeria para el conjunto de aplicaciones TCP/IP. ICMP proporciona mensajes de
control y error y se usa mediante las utilidades ping y traceroute. A pesar de que ICMP usa el soporte basico de IP como
si fuera un protocolo ICMP de mayor nivel, en realidad es una capa 3 separada del conjunto de aplicaciones TCP/IP.



Los tipos de mensajes ICMP, y los motivos por los que se envian, son vastos. Se trataran algunos de los mensajes mas
comunes.

Los mensajes ICMP que se pueden enviar incluyen:
Confirmacion de host

Destino o servicio inalcanzable

Tiempo excedido

Redireccion de ruta

Disminucién de velocidad en origen

Confirmacién de host

Se puede utilizar un Mensaje de eco del ICMP para determinar si un host esta en funcionamiento. El host local envia una
peticion de eco de ICMP a un host. El host que recibe el mensaje de eco responde mediante la respuesta de eco de
ICMP, como se muestra en la figura. Este uso de los mensajes de eco de ICMP es la base de la utilidad ping.

Destino o servicio inalcanzable

Se puede usar el destino inalcanzable de ICMP para notificar a un host que el destino o servicio es inalcanzable. Cuando
un host o gateway recibe un paquete que no puede enviar, puede enviar un paquete de destino inalcanzable de ICMP al
host que origina el paquete. El paquete de destino inalcanzable tendra codigos que indican el motivo por el cual el
paguete no pudo ser enviado.

Entre los codigos de destino inalcanzable se encuentran:
0 = red inalcanzable

1 = host inalcanzable

2 = protocolo inalcanzable

3 = puerto inalcanzable

Los codigos para las respuestas red inalcanzable y host inalcanzable son respuestas de un router que no puede enviar
un paquete. Si un router recibe un paquete para el cual no posee una ruta, puede responder con un codigo de destino
inalcanzable de ICMP = 0, que indica que la red es inalcanzable. Si un router recibe un paquete para el cual posee una
ruta conectada pero no puede enviar el paquete al host en la red conectada, el router puede responder con un cédigo de
destino inalcanzable de ICMP = 1, que indica que se conoce la red pero que el host es inalcanzable.

Los cédigos 2y 3 (protocolo inalcanzable y puerto inalcanzable) son utilizados por un host final para indicar que el
segmento TCP o el datagrama UDP en un paquete no pudo ser enviado al servicio de capa superior.

Cuando el host final recibe un paguete con una PDU de capa 4 que se enviara a un servicio no disponible, el host puede
responder al host de origen con un cddigo de destino inalcanzable de ICMP =2 o con un cddigo = 3, que indica que el
servicio no esta disponible. Es posible que el servicio no esté disponible debido a que no hay un daemon en
funcionamiento que proporcione el servicio o porque la seguridad del host no permite el acceso al servicio.

Tiempo superado

Un router utiliza un mensaje de tiempo superado de ICMP para indicar que no se puede enviar un paquete debido a que
el campo TTL del paquete ha expirado. Sin un router recibe un paquete y dismimuye el campo TTL del paquete a cero,
éste descarta el paquete. El router también puede enviar un mensaje de tiempo superado de ICMP al host de origen
para informar al host el motivo por el que se descarto el paquete.

Redireccionamiento de ruta

Un router puede usar un mensaje de redireccionamiento de ICMP para notificar a los hosts de una red acerca de una
mejor ruta disponible para un destino en particular. Es posible que este mensaje sélo pueda usarse cuando el host de
origen esté en la misma red fisica que ambos gateways. Sl un router recibe un paquete para el cual tiene una ruta y para
el pr6ximo salto se conecta con la misma interfaz del paquete recibido, el router puede enviar un mensaje de
redireccionamiento de ICMP al host de origen. Este mensaje informara al host de origen acerca del préximo salto en una
ruta de la tabla de enrutamiento.

Disminucion de velocidad en origen



El mensaje de disminucion de velocidad en origen de ICMP puede usarse para informar al origen que deje de enviar
paquetes por un tiempo. Si un router no posee suficiente espacio en bufer para recibir paquetes entrantes, un router
descartara los paquetes. Sl debe hacerlo, también puede enviar un mensaje de disminucién de velocidad en origen de
ICMP a los hosts de origen por cada mensaje que descarta.

Un host de destino también puede enviar un mensaje de disminucion de velocidad en origen si los datagramas llegan
demasiado rapido para ser procesados.

Cuando un host recibe un mensaje de disminucién de velocidad en origen de ICMP, lo informa a la capa de transporte.

El host de origen puede utilizar el mecanismo de control de flujo de TCP para adaptar la transmision.
Enlaces:

RFC 792 http://www.ietf.org/rfc/rfc0792.txt?number=792

RFC 1122 http://www.ietf.org/rfc/rfc1122.txt?number=1122

RFC 2003 http://www.ietf.org/rfc/rfc2003.txt?number=2003
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ICMP Ping a un host remoto
Tabla de enrutamiento

F1 | 10.0.00
FO | 10.0.1.0
10.0.0.254 10.0.1.254
255 255 255.0

I 255.2565.256.0

F1

Solicitud de eco
10.0.1.1

10011
10.0.0.253 255.256.265.0 A
255.255.255.0
10.0.12

10.0.0.3 255.255.255.0 10.0.1.3
D55 955 255.0 355 255 255.0

Rezpuesta de eco 4
10.0.0.1

10.0.0.1
955 256 255.0 .
10.0.0.2

2552655 255.0

10.0.1.253
2556.265.2565.0

Resumenes del capitulo
Resumen y revision

Las direcciones IPv4 son jerarquicas y tienen porciones de red, subred y host. Una direccién IPv4 puede representar una
red completa, un host especifico o la direccion de broadcast de la red.

Se usan diferentes direcciones para comunicaciones de datos unicast, multicast y broadcast.

Las autoridades de direccionamiento y los ISP asignan intervalos de direcciones a los usuarios, que a su vez pueden
asignar estas direcciones a sus dispositivos de red de manera estatica o dindmica. El intervalo de direcciones asignado
puede dividirse en subredes calculando y aplicando méascaras de subred.

Se requiere una planificacion de direccionamiento cuidadosa para hacer buen uso del espacio de red disponible. Los
requisitos de tamafio, ubicacién, uso y acceso son consideraciones a tener en cuenta en el proceso de planificacion de
direcciones.



Una vez implementada, una red IP debe ser probada para verificar su conectividad y rendimiento operativo.

En este capitulo, aprendit a:

Explicar la estructura del direccionamiento IP v demostrar la capacidad para convertir
numeros decimales y binarios de 8 bits.

Dada una direccicn [Py, clasificarla por tipo y describir como se utiliza en la red.
Explicar como se asignan las direcciones a redes mediante ISP y dentro de redes a
través de administradores.

Dieterminar la porcion de la red de la direccion host y explicar el rol de l|a mascara de
subred en la division de redes.

Segun un |Pvd, direccionar informacion y disenar criterios, calcular los componentes
de direccionamiento adecuados.

Litilizar utilidades de prueba comunes para verificar y probar la conectividad de |a red
v el estado operativo del stack del protocolo [P en un host.



